Дополнительная профессиональная программа
повышения квалификации
«Информационная безопасность»

1. Срок обучения: 2 недели, общая трудоемкость программы 36 часов
2. Форма обучения: очно-заочная (вечерняя), без отрыва от производства.
3. Содержание программы:

1. Нормативно-правовое регулирование вопросов защиты информации Российской Федерации:
· Государственная система защиты информации Российской Федерации
· Законодательное и нормативно-правовое регулирование вопросов защиты информации Российской Федерации
· Организационное обеспечение защиты информации
2. Защита персональных данных:
· [bookmark: _GoBack]Обеспечение безопасности персональных данных при их обработки в информационных системах персональных данных
· Виды и особенности угроз информационной безопасности
· Программно-аппаратная защита информации
· Криптографическая (с помощью шифровальных средств) защита конфиденциальной информации
3. Программно-аппаратная защита информации: 
· Системы управления защитой информации и обеспечение бесперебойности и непрерывности работы.
· Построение комплексной системы обеспечения информационной безопасности в организации
· Государственный контроль и надзор в сфере защиты информации
· Оценка эффективность мероприятий по защите информации в организации
· Техническая защита конфиденциальной информации.
4.	Итоговая аттестация.

