
Перечень профессиональных стандартов, обобщенных трудовых функций и трудовых функций, имеющих отношение к 

профессиональной деятельности выпускника 

Код и наименование 

профессионального 

стандарта 

Обобщенные трудовые функции Трудовые функции 

Код Наименование 
Уровень 

квалификации 
Наименование Код 

Уровень 

(подуровень) 

квалификации 

06.030 Специалист по 

защите информации в 

телекоммуникационных 

системах и сетях 

A Выполнение комплекса мер по 

обеспечению 

функционирования СССЭ (за 

исключением сетей связи 

специального назначения) и 

средств их защиты от НСД 

5 Установка программных, программно-аппаратных 

(в том числе криптографических) и технических 

средств и систем защиты СССЭ от НСД 

A/01.5 5 

Обеспечение бесперебойной работы СССЭ, а 

также программных, программно-аппаратных (в 

том числе криптографических) и технических 

средств и систем их защиты от НСД 

A/02.5 5 

Техническое обслуживание СССЭ, а также 

программных, программно-аппаратных (в том 

числе криптографических) и технических средств 

и систем их защиты от НСД 

A/03.5 5 

B Обеспечение защиты от НСД 

сооружений и СССЭ (за 

исключением сетей связи 

специального назначения) в 

процессе их эксплуатации 

6 Управление персоналом, обслуживающим 

сооружения и СССЭ, а также программные, 

программно-аппаратные (в том числе 

криптографические) и технические средства и 

системы их защиты от НСД 

B/03.6 6 

D Разработка средств защиты 

СССЭ (за исключением сетей 

связи специального 

назначения) от НСД 

7 Анализ угроз информационной безопасности в 

сетях электросвязи 

D/01.7 7 

06.032 Специалист по 

безопасности 

компьютерных систем 

и сетей 

B Администрирование средств 

защиты информации в 

компьютерных системах и 

сетях 

6 Администрирование средств защиты информации 

прикладного и системного программного 

обеспечения 

В/03.6 6 

C Оценивание уровня 

безопасности компьютерных 

систем и сетей 

7 Проведение контрольных проверок 

работоспособности и эффективности 

применяемых программно-аппаратных средств 

защиты информации 

С/01.7 7 



06.033 Специалист по 

защите информации в 

автоматизированных 

системах 

С Внедрение систем защиты 

информации 

автоматизированных систем 

6 Разработка организационно-распорядительных 

документов по защите информации в 

автоматизированных системах 

C/02.6 6 

Анализ уязвимостей внедряемой системы защиты 

информации 

C/03.6 6 

Внедрение организационных мер по защите 

информации в автоматизированных системах 

C/04.6 6 

06.034 Специалист по 

технической защите 

информации 

D Проведение контроля 

защищенности информации 

6 Проведение специальных исследований на 

побочные электромагнитные излучения и наводки 

технических средств обработки информации 

D/01.6 6 

Проведение контроля защищенности акустической 

речевой информации от утечки по техническим 

каналам 

D/03.6 6 
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