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1. Общая характеристика процедуры государственной итоговой аттестации вы-

пускника по специальности 10.05.01 «Компьютерная безопасность», уровень высшего 

образования – специалитет 

 

1.1 Общие положения 

 

Программа ГИА является частью основной профессиональной образовательной про-

граммы в соответствии с ФГОС ВО в части государственных требований к минимуму со-

держания и уровню подготовки выпускников по специальности 10.05.01 «Компьютерная 

безопасность». 

ГИА выпускников по специальности 10.05.01 «Компьютерная безопасность» является 

заключительным этапом обучения, подтверждающего квалификацию «Специалист по защи-

те информации». 

К ГИА допускаются лица, выполнившие требования, предусмотренные курсом обуче-

ния по основной образовательной программе по специальности 10.05.01 «Компьютерная 

безопасность» и успешно прошедшие все промежуточные аттестационные испытания по 

теоретическому и практическому этапам обучения, предусмотренные утвержденным учеб-

ным планом специальности «Компьютерная безопасность», специализации «Математиче-

ские методы защиты информации». 

Видом ГИА в соответствии с п. 6.8 ФГОС ВО и учебным планом является защита вы-

пускной квалификационной работы. 

Аттестацию проводит Государственная Экзаменационная Комиссия (ГЭК). Председа-

тель ГЭК и состав ГЭК утверждаются в установленном порядке. 

Выпускная квалификационная работа выполняется в обязательном порядке, в установ-

ленные сроки, проходит рецензирование и защищается в ГЭК. 

Государственная итоговая аттестация (ГИА) специальности включает в себя два ос-

новных этапа – этап подготовки к процедуре защиты выпускной квалификационной работы 

(Б3.Б.01(Д)) и этап защиты выпускной квалификационной работы (Б3.Б.02(Д)). 

Наименование дисциплины (модуля) – «Подготовка к процедуре защиты вы-

пускной квалификационной работы». 

 

1.2 Перечень планируемых результатов обучения по дисциплине (модулю), соот-

несенных с планируемыми результатами освоения образовательной программы 

 

Целью освоения дисциплины «Подготовка к процедуре защиты выпускной квалифи-

кационной работы» является подготовка к защите выпускной квалификационной работы. 

При выполнении выпускной квалификационной работы, обучающиеся должны пока-

зать свою способность и умение, опираясь на полученные углубленные знания, умения и 

сформированные универсальные и профессиональные компетенции, самостоятельно решать 

на современном уровне задачи своей профессиональной деятельности, профессионально из-

лагать специальную информацию, научно аргументировать и защищать свою точку зрения. 

Выпускник специальности 10.05.01 «Компьютерная безопасность» (специализация 

«Математические методы защиты информации») с квалификацией Специалист по защите 

информации в соответствии с целями основной образовательной программы и задачами 



 5 

профессиональной деятельности в результате освоения данной дисциплины ООП специаль-

ности должен обладать следующими компетенциями:  

 

Код 

компе-

тенции 

Результаты 

освоения 

ООП  

Содержание 

компетенций 

Перечень планируемых результатов обучения 

 по дисциплине 

ОК-1 Способность 

использовать 

основы фило-

софских зна-

ний для фор-

мирования ми-

ровоззренче-

ской позиции. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные принципы философии, принципы теории познания, 

концепцию личности.  

 уметь: применять методологию теории познания к оценке конкретных 

профессиональных знаний, к принятию решений в рамках профессио-

нальной деятельности. 

 владеть: практическими навыками логического анализа и философ-

ского осмысления проблем профессиональной области (компьютерной 

безопасности), методов и перспектив их решения. 

ОК-2 Способность 

использовать 

основы эко-

номических 

знаний в раз-

личных сфе-

рах деятель-

ности. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: принципы функционирования рынка; основы законодательства 

в области экономической деятельности; знать основные субъекты рын-

ка программно-аппаратных и технических средств защиты информа-

ции; 

 уметь: находить поставщиков программно-аппаратных и технических 

средств защиты информации; составлять заявку на проведение конкур-

са по закупке средств защиты информации; 

 владеть: методами оценки экономической эффективности систем за-

щиты информации. 

ОК-3 Способность 

анализиро-

вать основ-

ные этапы и 

закономерно-

сти историче-

ского разви-

тия России, 

ее место и 

роль в совре-

менном мире 

для формиро-

вания граж-

данской по-

зиции и раз-

вития патри-

отизма 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные вехи становления Российского государства; основ-

ных государственных деятелей России на протяжении её истории и их 

вклад в развитие России; историю и роль служб государственной без-

опасности; историю и роль компьютерной безопасности в условиях 

информационного противоборства;  

 уметь: анализировать основные этапы и закономерности историческо-

го развития Российского государства, ее место и роль в современном 

мире; 

 владеть: навыками отстаивания в дискуссии гражданской позиции на 

основе патриотизма. 
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ОК-4 Способность 

использовать 

основы пра-

вовых знаний 

в различных 

сферах дея-

тельности. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: проблемы и задачи, возникающие в сфере правового регулиро-

вания; основные положения законов и иных правовых актов, регули-

рующих взаимоотношения между субъектами в различных сферах дея-

тельности; функции и сферы ответственности регулирующих органов; 

 уметь: правильно толковать законы и иные правовые акты, особенно в 

сфере профессиональной деятельности, связанной с защитой информа-

ции; 

 владеть практическими навыками: применения законов и иных 

правовых актов в задачах анализа правовых норм и положений в обла-

сти информационной безопасности. 

ОК-6 Способность 

работать в 

коллективе, 

толерантно 

воспринимая 

социальные, 

культурные и 

иные разли-

чия 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: нормы корректного поведения в обществе; социально-

культурные характеристики основных этносов; 

 уметь: толерантно воспринимать социальные, этнические, конфессио-

нальные и культурные различия людей и на этой основе грамотно 

строить взаимоотношения с членами трудового коллектива; планиро-

вать и осуществлять производственную деятельность в коллективе; 

 владеть практическими навыками: урегулирования возникающих 

противоречий между членами трудового коллектива; навыками при-

менения методики учёта социально культурных различий при плани-

ровании и реализации производственной деятельности трудового кол-

лектива. 

ОК-9 Способность 

использовать 

методы и сред-

ства физиче-

ской культуры 

для обеспече-

ния полноцен-

ной социаль-

ной и профес-

сиональной 

деятельности 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: факторы здорового образа жизни; методы оценки физического 

развития, телосложения, двигательной и функциональной подготов-

ленности средствами физической культуры и спорта в студенческом 

возрасте; 

 уметь: использовать средства физической культуры в регулировании 

своего психофизиологического состояния методами психофизической 

тренировки; воспроизводить основные двигательные действия и ис-

пользовать их в своей профессиональной деятельности; 

 владеть: основными двигательными действиями в избранном виде 

спорта, а также методами тренировки в избранном виде двигательной 

активности; навыками оптимизации своего физического состояния в 

условиях профессиональной деятельности; 

ОПК-1 Способность 

анализировать 

физические 

явления и про-

цессы при ре-

шении профес-

сиональных 

задач 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные физические законы и их приложения в профессио-

нальной сфере; основные математические модели информационных 

процессов в компьютерных системах и методы их исследования; ос-

новные математические модели структур, возникающие при описании 

компьютерных систем; методы алгебры, теории чисел, математическо-

го анализа, теории вероятностей и математической статистики для ис-
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следования математических моделей процессов и структур в компью-

терных системах; 

 уметь: математически формализовать задачи физического и информа-

ционного характера, возникающие при моделировании компьютерных 

систем; подбирать подходящие методы из различных областей матема-

тики для исследования свойств построенных математических моделей 

и решения поставленных математических задач; проводить компью-

терные эксперименты с целью моделирования физических явлений и 

процессов; 

 владеть: профессиональным математическим языком для описания 

физических явлений и процессов; навыками построения математиче-

ских моделей и исследования их свойств, методами решения матема-

тических задач. 

ОПК-2 Способность 

корректно 

применять при 

решении про-

фессиональ-

ных задач ап-

парат матема-

тического ана-

лиза, геомет-

рии, алгебры, 

дискретной 

математики, 

математиче-

ской логики, 

теории алго-

ритмов, теории 

вероятностей и 

математиче-

ской статисти-

ки, теории ин-

формации, 

теоретико-

числовых ме-

тодов. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные определения и свойства структур математического 

анализа, алгебраических и числовых структур, структур дискретной 

математики и геометрии кривых, математической логики и теории ин-

формации; основные направления приложения математических мето-

дов в области информационной безопасности. 

 уметь: применять математические методы и модели из различных об-

ластей математики для формализации, исследования и решения задач, 

связанных с различными аспектами обеспечения информационной 

безопасности: математическими, физическими, логическими и техни-

ческими. 

 владеть: основными методами и алгоритмами вычислений с целыми 

числами, матрицами, многочленами, классами вычетов, комплексны-

ми числами; алгоритмом решения линейных сравнений и систем срав-

нений; правилом сложения точек эллиптической кривой; алгоритмами 

численного дифференцирования и интегрирования, решения диффе-

ренциальных уравнений; алгоритмами получения точечных и интер-

вальных оценок случайных величин, проверки статистических гипо-

тез. 

ОПК-3 Способность 

понимать зна-

чение инфор-

мации в разви-

тии современ-

ного общества, 

применять до-

стижения ин-

формационных 

технологий 

для поиска и 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: методы формального представления информации; основные 

процедуры машинной обработки информации; основные поисковые 

системы, их функции, возможности и способы работы с ними; основ-

ные источники информации по дисциплинам; 

 уметь: работать с научно-технической литературой по тематике дис-

циплины; запускать и использовать поисковые системы; анализировать 

и систематизировать большие массивы информации; составлять анали-

тические обзоры литературы по информационной безопасности; 

 владеть: навыками использования поисковых систем в сети Интер-
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обработки ин-

формации по 

профилю дея-

тельности в 

глобальных 

компьютерных 

сетях, библио-

течных фондах 

и иных источ-

никах инфор-

мации. 

нет; навыками составления библиографических описаний. 

ОПК-4 Способность 

применять ме-

тоды научных 

исследований 

в профессио-

нальной дея-

тельности, в 

том числе в 

работе над 

междисципли-

нарными и ин-

новационными 

проектами. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: современные методы исследований из различных областей ма-

тематики, физики, электроники, и других; знать методологические 

принципы применения этих методов в задачах защиты информации;  

 уметь: корректно формулировать задачи обеспечения информацион-

ной безопасности, строить план их решения, подбирать подходящие 

теоретические или экспериментальные методы решения, интегриро-

вать данные методы в единую схему при работе над междисциплинар-

ными проектами; 

 владеть: навыками применения теоретических и экспериментальных 

методов для решения задач обеспечения информационной безопасно-

сти. 

ОПК-5 Способность 

использовать 

нормативные 

правовые ак-

ты в своей 

профессио-

нальной дея-

тельности 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: проблемы и задачи, возникающие в сфере правового регулиро-

вания информационной безопасности; основные положения законов и 

иных правовых актов, регулирующих взаимоотношения между субъек-

тами в сфере информационной безопасности; функции и сферы ответ-

ственности регулирующих органов в области информационной без-

опасности; 

 уметь: правильно толковать законы и иные правовые акты в области 

защиты информации; 

 владеть практическими навыками: применения законов и иных 

правовых актов в задачах анализа правовых норм и положений, регла-

ментирующих функционирование комплексных систем защиты ин-

формации. 

ОПК-6 Способность 

применять 

методы ока-

зания первой 

помощи, ме-

тоды защиты 

производ-

ственного 

персонала и 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: методы оказания первой помощи в чрезвычайных ситуациях; 

основные правовые нормы в области охраны труда; методы защиты 

производственного персонала, работающего со средствами обеспече-

ния информационной безопасности;  

 уметь: оказывать первую помощь в чрезвычайных ситуациях; прово-

дить первичный инструктаж по технике безопасности на рабочем ме-

сте; 
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населения в 

условиях 

чрезвычай-

ных ситуаций 

 владеть: навыками оказания первой помощи в чрезвычайных ситуа-

циях; навыками планирования технических мероприятий с целью за-

щиты производственного персонала, работающего со средствами обес-

печения информационной безопасности. 

ОПК-7 Способность 

учитывать 

современные 

тенденции 

развития ин-

форматики и 

вычислитель-

ной техники, 

компьютер-

ных техноло-

гий в своей 

профессио-

нальной дея-

тельности, 

работать с 

программны-

ми средства-

ми общего и 

специального 

назначения 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: современные информационные методики и технологии; пере-

чень и возможности распространённых систем компьютерной алгебры; 

методы математической обработки информации, используемые при 

решении задач защиты информации; 

 уметь: грамотно применять математические пакеты компьютерной ал-

гебры для решения вычислительных задач в области защиты информа-

ции; использовать инструментарий операционных систем для проекти-

рования базовых криптографических алгоритмов; 

 владеть: практическими навыками применения компьютерных тех-

нологий для формирования алгоритмов и проведения вычислений, 

связанных с защитой информации. 

ОПК-8 Способность 

использовать 

языки и си-

стемы про-

граммирова-

ния, инстру-

ментальные  

средства  для  

решения  

профессио-

нальных,  ис-

следователь-

ских  и  при-

кладных  за-

дач 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: языки программирования различного уровня, их назначение и 

возможности; системы и методы построения компьютерных программ 

для задач защиты информации; перечень и возможности современных 

инструментальных средств решения задач в области информационной 

безопасности; 

 уметь: правильно строить алгоритмы и компьютерные программы с 

использованием различных инструментальных средств; 

 владеть: языками программирования различного уровня; практиче-

скими навыками использования различных систем и методов про-

граммирования для решения профессиональных, исследовательских и 

прикладных задач в области защиты информации. 

ОПК-9 Способность 

разрабаты-

вать фор-

мальные мо-

дели политик 

безопасности, 

политик 

управления 

доступом и 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные понятия и определения, используемые при описании 

моделей безопасности компьютерных систем; типы и структуру моде-

лей управления информационными потоками в компьютерных систе-

мах; классификацию угроз безопасности для компьютерных систем;  

 уметь: строить модели компьютерных систем с дискреционным 

управлением доступом; строить модели изолированной программной 

среды; строить модели компьютерных систем с мандатным управлени-
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информаци-

онными по-

токами в 

компьютер-

ных системах 

с учетом 

угроз без-

опасности 

информации. 

ем доступом; строить модели безопасности информационных потоков; 

строить модели компьютерных систем с ролевым управлением досту-

пом;  

 владеть: методикой разработки политики безопасности и построения 

соответствующих моделей управления информационными потоками в 

компьютерных системах. 

ОПК-10 Способность к 

самостоятель-

ному построе-

нию алгорит-

ма, проведе-

нию его анали-

за и реализа-

ции в совре-

менных про-

граммных 

комплексах 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 Знать математические основы криптографических алгоритмов и алго-

ритмов теории кодирования, современное программное обеспечение 

для решения алгебраических задач. 

 Уметь формализовать и алгоритмизировать математические методы, 

моделировать алгоритмы в системах компьютерной алгебры, оцени-

вать их работоспособность и эффективность. 

 Владеть приемами реализации алгоритмов вычислений, реализуемых 

в системах обеспечения защиты компьютерной информации; приема-

ми работы с программными средствами прикладного, системного и 

специального назначения. 

ПК-1 Способность 

осуществлять 

подбор, изуче-

ние и обобще-

ние научно-

технической 

информации, 

методических 

материалов 

отечественно-

го и зарубеж-

ного опыта по 

проблемам 

компьютерной 

безопасности, 

а также норма-

тивных право-

вых актов сфе-

ре профессио-

нальной дея-

тельности. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные источники печатной информации в области компью-

терной безопасности: научные и научно-технические журналы, биб-

лиотеки, архивы; основные электронные источники, российские и за-

рубежные, в области компьютерной безопасности: Интернет-ресурсы, 

электронные библиотеки, базы данных, Интернет-форумы, профессио-

нальные сайты; правила оформления списков и обзоров литературы; 

 уметь: осуществлять поиск информации в печатных изданиях; поль-

зоваться поисковыми системами и осуществлять поиск информации в 

электронных источниках; сортировать и классифицировать найденную 

информацию, составлять списки и обзоры литературы; 

 владеть: навыками поиска, анализа и составления списков источни-

ков и обзоров литературы в области компьютерной безопасности. 

ПК-5 Способность  

участвовать  в  

разработке  и  

конфигуриро-

вании  про-

граммно-

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: методы и сертифицированные программно-аппаратные сред-

ства обеспечения информационной безопасности компьютерных си-

стем; способы и средства антивирусной защиты; принципы построения 

и оценки эффективности криптографических алгоритмов, а также раз-
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аппаратных 

средств защи-

ты информа-

ции, включая 

защищенные 

операционные 

системы, си-

стемы управ-

ления базами 

данных,  ком-

пьютерные 

сети, системы 

антивирусной 

защиты, сред-

ства крипто-

графической 

защиты ин-

формации. 

решённые к применению средства криптографической защиты; проце-

дуры распределения и сертификации криптографических ключей; ти-

повые схемы обеспечения информационной безопасности компьютер-

ных систем; 

 уметь: осуществлять анализ уровней информационной защищённости 

компьютерных систем; разрабатывать комплексные проекты обеспече-

ния информационной безопасности компьютерных систем; готовить 

научно-техническую документацию, презентации, научные публика-

ции по результатам проектирования; 

 владеть: практическими навыками решения задач обеспечения ин-

формационной безопасности компьютерных систем с использованием 

всего комплекса программно-аппаратных средств на конкретном ра-

бочем месте в качестве исполнителя или стажера; навыками проекти-

рования систем защиты информации и подготовки соответствующей 

научно-технической документации. 

ПК-6 Способность 

участвовать в 

разработке 

проектной и 

технической 

документа-

ции 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: перечень необходимой проектной и технической документа-

ции, регламентирующей построение эффективных систем защиты ин-

формации; правила и этапы разработки проектной и технической до-

кументации в области обеспечения информационной безопасности 

компьютерных систем; 

 уметь: выполнять расчётные работы и подготовку текстовых и графи-

ческих документов средствами Microsoft Office и/или иными средства-

ми; 

 владеть: практическими навыками проектирования подсистем ин-

формационной безопасности; навыками организации работы по про-

ектированию систем информационной безопасности. 

ПК-7 Способность 

проводить 

анализ проект-

ных решений 

по обеспече-

нию защищен-

ности компью-

терных систем. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: основные методы и средства обеспечения информационной 

безопасности компьютерных систем; типовые проектные решения по 

обеспечению информационной безопасности компьютерных систем; 

стандарты по информационной защищённости компьютерных систем; 

 уметь: строить и анализировать математические модели безопасности 

компьютерных систем; ориентироваться в нормативно-правовой базе 

по информационной безопасности; интегрировать показатели инфор-

мационной защищённости компьютерной системы в единый комплекс; 

 владеть: методикой анализа и оценки уровней информационной за-

щищённости компьютерных систем; практическими навыками разра-

ботки нормативной и технической документации по проектированию, 

разработке и управлению системами безопасности компьютерных си-

стем. 

ПК-8 Способность 

участвовать в 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 
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разработке 

подсистемы 

информацион-

ной безопасно-

сти компью-

терной систе-

мы. 

 Знать современные информационные методики и технологии, методы 

математической обработки информации, методы теоретического и экс-

периментального исследования, стандарты и нормативы в области ин-

формационной безопасности. 

 Уметь грамотно применять изученные математические методы, мате-

матические пакеты для обработки, детального анализа и систематиза-

ции криптографической информации, строить схемы и модели подси-

стем информационной безопасности компьютерной системы. 

 Владеть методологией проектирования систем защиты информации, 

практическими навыками применения современных компьютерных 

технологий, построением математических моделей информационных 

потоков, возникающих при построении криптографической инфра-

структуры, оценивать эффективность их применения. 

ПСК-2.1 Способность 

разрабатывать 

вычислитель-

ные алгорит-

мы, реализу-

ющие совре-

менные мате-

матические 

методы защи-

ты информа-

ции 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: перспективные методы криптографической защиты информа-

ции и помехоустойчивого кодирования; принципы функционирования 

и возможности перспективных инструментальных средств и компью-

терных технологий для реализации вычислительных алгоритмов; 

структуры данных и методы построения вычислительных алгоритмов в 

алгебраических структурах, специфичных для перспективных систем 

защиты информации; 

 уметь: анализировать корректность и быстродействие вычислитель-

ных алгоритмов, специфичных для перспективных систем защиты ин-

формации; 

 владеть: практическими навыками построения вычислительных алго-

ритмов в алгебраических структурах, используемых в системах крип-

тографической защиты и помехоустойчивого кодирования. 

ПСК-2.2 Способность 

на основе ана-

лиза применя-

емых матема-

тических ме-

тодов и алго-

ритмов оцени-

вать эффек-

тивность 

средств и ме-

тодов защиты 

информации в 

компьютерных 

системах. 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: математические методы и алгоритмы, применяемые в програм-

мно-аппаратных средствах защиты информации; перспективные мате-

матические методы защиты информации; 

 уметь: осуществлять самостоятельную проектно-аналитическую рабо-

ту; проводить сравнительный анализ эффективности математических 

методов и алгоритмов; 

 владеть: навыками сравнительного анализа эффективности различ-

ных моделей, методов, алгоритмов, реализованных в средствах защи-

ты информации, анализа их технических характеристик. 

ПСК-2.3 Способность 

строить мате-

матические 

модели для 

оценки без-

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: типовые алгоритмы преобразования информации в компьютер-

ных системах и оценки их эффективности; перспективные методы и 

алгоритмы преобразования информации в компьютерных системах и 
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опасности 

компьютерных 

систем и ана-

лизировать 

компоненты 

системы без-

опасности с 

использовани-

ем современ-

ных математи-

ческих мето-

дов. 

методику оценки их эффективности; российские и иностранные стан-

дарты безопасности компьютерных систем; 

 уметь: строить математические модели информационных процессов в 

компьютерных системах и алгоритмизировать вычислительные проце-

дуры в этих моделях; проводить аналитическую работу по сравнитель-

ной оценке эффективности применения различных математических 

моделей; оценивать быстродействие и объём необходимой памяти для 

заданного алгоритма; 

 владеть: навыками построения математических моделей информаци-

онных процессов в компьютерных системах и навыками их алгорит-

мизации; методикой анализа вычислительной эффективности алго-

ритмов. 

ПСК-2.4 Способность 

разрабатывать, 

анализировать 

и обосновы-

вать адекват-

ность матема-

тических мо-

делей процес-

сов, возника-

ющих  при ра-

боте програм-

мно-

аппаратных 

средств защи-

ты информа-

ции 

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: методы алгебры, теории чисел, алгебраической геометрии и 

дискретной математики и их применение в моделях информационных 

процессов и в сертифицированных программно-аппаратных средствах 

защиты информации; знать методологию оценки адекватности приме-

няемых математических моделей; 

 уметь: строить математические модели информационных процессов, 

возникающих при работе программно-аппаратных средств; проводить 

анализ адекватности существующих математических моделей на осно-

ве сравнения их показателей эффективности с перспективными моде-

лями; проводить анализ адекватности существующих математических 

моделей на основе компьютерного моделирования и получения стати-

стических оценок эффективности;  

 владеть: методикой разработки математических моделей информаци-

онных процессов в компьютерных системах, используя методы алгеб-

ры, теории чисел, алгебраической геометрии и дискретной математи-

ки; навыками оценки адекватности моделей информационных процес-

сов в программно-аппаратных средствах. 

ПСК-2.5 Способность 

проводить 

сравнительный 

анализ и осу-

ществлять 

обоснованный 

выбор про-

граммно-

аппаратных 

средств защи-

ты информа-

ции учетом 

современных и 

перспективных 

математиче-

ских методов 

защиты ин-

В результате подготовки к процедуре защиты выпускной квалификаци-

онной работы студент должен: 

 знать: номенклатуру и основные характеристики сертифицированных 

программно-аппаратных средств защиты информации, выпускаемых 

российской промышленностью; математические методы и алгоритмы, 

применяемые в программно-аппаратных средствах защиты информа-

ции; перспективные математические методы защиты информации; 

 уметь: осуществлять самостоятельную проектно-аналитическую рабо-

ту; проводить сравнительный анализ эффективности математических 

методов и алгоритмов; 

 владеть: навыками сравнительного анализа эффективности различ-

ных моделей, методов, алгоритмов, реализованных в средствах защи-

ты информации, анализа их технических характеристик. 
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формации. 

 

1.3. Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся 

 

Общая трудоемкость дисциплины «Подготовка к процедуре защиты выпускной 

квалификационной работы» составляет 7 зачетных единиц и 252 академических часа. 

 

Объем дисциплины по видам учебных занятий (в часах) 

 

Объем дисциплины 

Всего часов 

для очной 

формы обу-

чения 

для заочной 

формы обу-

чения 

очно-

заочной 

формы обу-

чения 

Общая трудоемкость дисциплины 252 – – 

Контактная работа обучающихся с пре-

подавателем (по видам учебных занятий) 

(всего) 

2 – – 

Аудиторная работа (всего):  – – 

в т. числе:    

Лекции  – – 

Практические занятия  – – 

Лабораторные работы  – – 

Групповая, индивидуальная консульта-

ция и иные виды учебной деятельности, 

предусматривающие групповую или ин-

дивидуальную работу обучающихся с 

преподавателем 

 – – 

Самостоятельная работа обучающихся 

(всего) 
250 – – 

Вид промежуточной аттестации обучаю-

щегося (зачет / экзамен) 
 – – 

 

Место и время проведения государственной итоговой аттестации 

 

Порядок и сроки проведения аттестационных испытаний устанавливаются в соответ-

ствии с графиком учебного процесса по специальности 10.05.01 «Компьютерная безопас-

ность» специализации «Математические методы защиты информации» на основании Поло-
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жения об организации выполнения и защиты выпускной квалификационной работы обуча-

ющимися (студентами) от 15.05.2014 г., утвержденного Ученым советом БФУ (протокол № 

10 от 12 мая 2014 г.). 

 

 

2. Порядок подготовки к защите выпускной квалификационной работы 

 

2.1. Процессы подготовки защиты выпускной квалификационной работы 

 

1. Методический руководитель 10.05.01 «Компьютерная безопасность» распределяет 

руководство подготовкой выпускных квалификационных работ (ВКР) среди препо-

давателей Института физико-математических наук и информационных технологий с 

требуемым уровнем квалификации и образования.  

2. Обучающийся выбирает тему ВКР и совместно с научным руководителем готовит 

календарный план-график работы над ВКР, который подписывается студентом, 

научным руководителем и утверждается методическим руководителем направления.  

3. На заседании Учебно-методического совета Института физико-математических наук 

и информационных технологий обсуждаются темы ВКР, закрепляются научные ру-

ководители. Методический руководитель направления вносит представление в при-

каз об утверждении тем и научных руководителей ВКР.  

4. Приказом ректора утверждаются темы ВКР и закрепляются научные руководители.  

5. После завершения работы над ВКР заверенная обучающимся ВКР передаётся науч-

ному руководителю для проверки.  

6. Научный руководитель принимает решение о допуске к защите, которое подтвержда-

ется методическим руководителем направления.  

7. Защита ВКР организуется в соответствии с графиком учебного процесса.  

8. Защита ВКР проводится на открытых заседаниях ГЭК с участием не менее двух тре-

тей ее состава.  

 

2.2. Требования и нормы подготовки выпускной квалификационной работы 

 

2.2.1. Общие требования к выпускной квалификационной работе 

 

Изложение материала в выпускной квалификационной работе должно быть последова-

тельным и логичным. Все разделы должны быть связаны между собой. Следует обращать 

внимание на логические переходы от одной главы к другой, от параграфа к параграфу, а 

внутри параграфа – от вопроса к вопросу. 

Написание текста ВКР необходимо начинать с введения и первой главы, последова-

тельно прорабатывая все разделы, включенные в план. Изложение материала в ВКР должно 

быть конкретным и опираться на результаты практик, при этом важно не просто описание, а 

критический разбор и анализ полученных данных. 

Введение – важная часть ВКР. Во введении обосновываются актуальность выбранной 

темы, цель и содержание поставленной задачи, формулируются объект и предмет исследо-

вания, указываются избранные методы исследования, определяется значимость полученных 

результатов. 
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Обзор литературы – должен показать знакомство студента со специальной литерату-

рой и Интернет-источниками, его умение систематизировать материалы, критически их рас-

сматривать, выделять существенное, оценивать ранее сделанное другими исследователями, 

определять главное в современном состоянии изученности темы. Результаты такого обзора 

следует систематизировать в определенной логической последовательности. Поскольку вы-

пускная квалификационная работа обычно посвящается достаточно узкой теме, то обзор ра-

бот предшественников следует делать только по вопросам выбранной темы, а не по всей 

проблеме в целом. Обычно сюда же включается обзор предварительных сведений, на кото-

рые имеются ссылки в основной части ВКР. 

При изложении в ВКР спорных вопросов темы необходимо приводить мнения различ-

ных авторов. Если в работе критически рассматривается точка зрения какого-либо автора, 

при изложении его мысли следует приводить цитаты, только при этом условии критика мо-

жет быть объективной. Обязательным, при наличии различных подходов к решению изуча-

емой проблемы, является сравнение рекомендаций, содержащихся в действующих инструк-

тивных материалах и работах различных авторов. Только после этого следует обосновывать 

свое мнение по спорному вопросу или соглашаться с одной из уже имеющихся точек зрения, 

выдвигая в любом случае соответствующие аргументы. 

В главах основной части выпускной квалификационной работы подробно рассматри-

ваются и обобщаются результаты исследования. Для выпускных квалификационных работ в 

области компьютерной безопасности и математических методов защиты информации в ос-

новную часть включается описание применяемых логических схем, математических методов 

и моделей, структура компьютерных программ, планы и результаты компьютерных экспе-

риментов, способы их использования для решения поставленной задачи. Содержание глав 

основной части должно точно соответствовать теме работы и полностью её раскрывать. Эти 

главы должны показать умение автора сжато, логично и аргументировано излагать матери-

ал. 

Отдельные положения ВКР должны быть иллюстрированы соответствующими моде-

лями и результатами расчетов, компьютерных экспериментов, цифровыми данными из 

справочников, монографий и других литературных источников, при необходимости оформ-

ленными в справочные или аналитические таблицы. При составлении аналитических таблиц 

используемые исходные данные выносятся в приложение к выпускной квалификационной 

работе, а в тексте приводятся расчёты отдельных показателей. Таблица должна занимать не 

более одной страницы. Если аналитическая таблица по размеру превышает одну страницу, 

её следует включать в приложение. В отдельных случаях можно заимствовать некоторые 

таблицы из литературных источников. Ссылаться на таблицу нужно в том месте текста, где 

формулируется положение, подтверждаемое или иллюстрируемое ею. В тексте, анализиру-

ющем или комментирующем таблицу, не следует пересказывать её содержание, а уместно 

формулировать основной вывод, к которому подводят табличные данные, или вводить до-

полнительные показатели, более отчётливо характеризующие то или иное явление или его 

отдельные стороны. 

Логические и структурные схемы, а также графические модели могут оформляться в 

виде рисунков. Рисунок должен занимать не более одной страницы. Если рисунок по разме-

ру превышает одну страницу, его следует включать в приложение. Ссылаться на рисунок 

нужно в том месте текста, где формулируется положение, подтверждаемое или иллюстриру-

емое им.  
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Все материалы, не являющиеся необходимыми для решения поставленных в работе за-

дач, также выносятся в приложения. 

Заключение – последовательное логически стройное изложение итогов работы и их 

соотношение с общей целью и конкретными задачами, поставленными и сформулирован-

ными во введении, а также возможных перспектив дальнейших исследований и направлений 

практического использования результатов работы. 

Законченные главы ВКР сдаются научному руководителю на проверку в установлен-

ные планом-графиком сроки.  

Проверенные главы дорабатываются в соответствии с полученными от научного руко-

водителя замечаниями, после чего студент приступает к оформлению работы. 

 

2.2.2. Порядок оформления выпускной квалификационной работы 

 

Тексты ВКР оформляются в соответствии с едиными требованиями: 

- Выпускная квалификационная работа должна быть напечатана, шрифт Times New 

Roman, размер шрифта 14, через 1,5-й интервал, поля: слева – 3 см, справа – 1,5 см, сверху, 

снизу – 2 см. Объем ВКР может быть в пределах 40-50 страниц стандартного печатного тек-

ста (без приложений). Все страницы работы (включая список литературы и приложения) по-

следовательно нумеруются. Листы работы прошиваются.  

- Каждый раздел текста ВКР начинается с новой страницы.  

- Заголовки глав и разделов выделяются жирным шрифтом.  

- Таблицы и рисунки могут располагаться как непосредственно в тексте ВКР, так и в 

приложениях. Таблицы и рисунки должны содержать заголовки и названия, достаточно пол-

но отражающие их содержание и специфику.  

 

2.2.3. Порядок составления отзыва и рецензии на выпускную квалификационную 

работу 

 

Законченная и оформленная в соответствии с указанными выше требованиями вы-

пускная квалификационная работа подписывается студентом и консультантами (при их 

наличии) и не позднее двух недель до защиты представляется научному руководителю, ко-

торый даёт письменный отзыв на работу и подписывает её.  ВКР, представленная позднее 

указанного срока, к защите не допускается. 

Отзыв научного руководителя. После получения окончательного варианта ВКР науч-

ный руководитель, в недельный срок составляет письменный отзыв, в котором всесторонне 

характеризует качество работы, отмечает положительные стороны, особое внимание обра-

щает на отмеченные ранее недостатки, не устранённые студентом, обосновывает возмож-

ность или нецелесообразность представления выпускной квалификационной работы в ГЭК. 

В отзыве руководитель отмечает также ритмичность выполнения работы в соответствии с 

планом-графиком, добросовестность, определяет степень самостоятельности, активности и 

творческого подхода, проявленные студентом в период написания выпускной квалификаци-

онной работы, степень соответствия требованиям, предъявляемым к выпускным квалифика-

ционным работам, и рекомендует оценку. Форма отзыва представлена в Приложении №4 

Переплетённая работа вместе с положительным письменным отзывом научного руко-

водителя передаётся методическому руководителю специальности на рассмотрение. Мето-

дический руководитель принимает решение о допуске работы к защите, о чём ставит соот-
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ветствующую резолюцию на титульном листе работы. Образец титульного листа представ-

лен в Приложении №1. 

В случае, если методический руководитель, исходя из содержания отзывов научного 

руководителя, а также содержания и оформления работы, не считает возможным допустить 

студента к защите выпускной квалификационной работы в ГЭК, вопрос об этом должен рас-

сматриваться на заседании Учебно-методического совета Института с привлечением науч-

ного руководителя и автора работы. Решение Учебно-методического совета Института явля-

ется окончательным. 

Выпускные квалификационные работы, выполняемые по завершении освоения про-

граммы подготовки специалиста, подлежат обязательному рецензированию. 

Полностью оформленная выпускная квалификационная работа, допущенная к защите 

методическим руководителем, направляется на рецензию. 

Рецензия. В рецензии должен быть дан квалифицированный анализ существа и основ-

ных положений рецензируемой работы, оценка актуальности избранной темы, самостоя-

тельности подхода к её раскрытию, наличия собственной точки зрения автора, умения поль-

зоваться методами сбора и обработки информации, степени обоснованности выводов и ре-

комендаций, достоверности полученных результатов, их новизну и практическую значи-

мость. Наряду с положительными сторонами работы отмечаются недостатки, в частности, 

указываются отступления от логичности и грамотности изложения материала, выявляются 

фактические ошибки. В заключение рецензент излагает свою точку зрения об общем уровне 

выпускной квалификационной работы и оценивает её, после чего подписывает титульный 

лист работы. Объём рецензии должен составлять от одной до трех страниц машинописного 

текста. Рецензия должна быть получена не позднее, чем за три дня до защиты. Форма рецен-

зии представлена в Приложении №5. 

После получения положительного отзыва рецензента работа передается в Государ-

ственную экзаменационную комиссию (ГЭК).  

 

2.3. Описание показателей и критериев оценивания компетенций 

 

Степень сформированности компетенций в ходе подготовки к защите выпускной ква-

лификационной работы осуществляется научным руководителем и членами комиссии при 

знакомстве с текстом ВКР. 

 

1. В качестве критериев для оценки ВКР научные руководители и члены ГЭК должны 

иметь в виду: 

 актуальность темы и задач работы; 

 соответствие тематики специальности «Компьютерная безопасность»; 

 обоснованность результатов и выводов; 

 определенную оригинальность и новизну полученных данных; 

 самостоятельность (личный вклад студента); 

 возможности практического использования полученных результатов. 

2. Обоснованность результатов и выводов определяются с позиций: 

 соответствия известным научным положениям и фактам; 

 логичности в изложении и обсуждении собственных данных; 

 корректности постановки опыта, эксперимента; 
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 корректности использования математических методов. 

При этом должны учитываться: 

 уровень устного доклада на защите; 

 соответствие оформления работы установленным требованиям; 

 качество иллюстративного материала к докладу. 

3. Оригинальность и новизна полученных данных определяется как: 

 установление нового научного факта или подтверждение известного факта для 

новых условий; 

 получение сведений, приводящих к формулировке проверяемых гипотез, которые 

требуют дальнейшей проверки; 

 разработка оригинального метода решения известной задачи; 

 применение известных методик для решения новых задач; 

 введение в научный оборот новых данных; 

 обоснованное решение поставленной задачи. 

4. Личный вклад студента определяется: степенью самостоятельности в выборе темы, 

постановке задач, планировании и организации исследования, обработке и осмыслении по-

лученных результатов. 

5. Возможность практического использования данных, полученных в ВКР, определяет-

ся в отношении НИР, выполняемых в университете или в других организациях; задачами 

совершенствования учебного процесса; возможностью публикации в печати. 

 

2.4. Шкала оценивания степени сформированности компетенций 

 

Выпускная квалификационная работа оценивается по четырёхбалльной шкале: 5 – «от-

лично», 4 – «хорошо», 3 – «удовлетворительно», 2 – «неудовлетворительно». 

ВКР, получающая по мнению руководителя или рецензента оценку «неудовлетвори-

тельно», может быть в отдельных случаях направлена на дополнительное рецензирование по 

распоряжению председателя ГЭК. 

Оценка «Отлично» выставляется за выпускную квалификационную работу, которая 

имеет исследовательский характер, грамотно изложенную теоретическую часть, логичное, 

последовательное изложение материала с соответствующими выводами и обоснованными 

предложениями. ВКР имеет положительный отзыв научного руководителя и рецензента. 

Оценка «Хорошо» выставляется за выпускную квалификационную работу, которая 

содержит элементы научного исследования, грамотно изложенную теоретическую часть, 

последовательное изложение материала соответствующими выводами, однако с не вполне 

обоснованными предложениями. ВКР имеет положительный отзыв научного руководителя и 

рецензента. 

Оценка «Удовлетворительно» выставляется за выпускную квалификационную рабо-

ту, которая имеет технический характер. ВКР базируется на практическом материале, но 

анализ выполнен поверхностно, в ней просматривается непоследовательность изложения 

материала. Представлены необоснованные предложения. ВКР имеет реферативный или об-

зорный характер с элементами анализа и оригинальности. В отзывах научного руководителя 

и рецензента имеются замечания по содержанию работы и методике анализа. 

Оценка «Неудовлетворительно» выставляется за выпускную квалификационную ра-

боту, которая не носит исследовательского характера, не отвечает требованиям, изложен-
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ным в методических рекомендациях. В работе нет выводов, либо они носят декларативный 

характер. В отзывах научного руководителя и рецензента имеются серьезные критические 

замечания. 

Итоговая оценка ГЭК выводится по принципу учета оценок большинства членов ГЭК, 

а также руководителя. Оцениваемые компетенции и оценочный лист приведены в Приложе-

ниях №2 и №3, соответственно.  

 

 

3. Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

 

3.1. Основная литература 

 

1. Емельянова, И. Н. Основы научной деятельности студента. Магистерская диссертация 

[Электронный ресурс]: учеб. пособие для вузов/ И. Н. Емельянова; Тюмен. гос. ун-т. – 

Москва: Юрайт, 2018 1r=on-line, 115 с. Language: Russian, База данных: Каталог НБ 

БФУ им. И. Канта – Книги. 

2.  Методические рекомендации по подготовке выпускной квалификационной работы (ма-

гистерской диссертации) для магистрантов [Электронный ресурс]: метод. рекоменда-

ции/ Балт. федер. ун-т им. И. Канта, Ин-т образования; [сост. А. О. Бударина [и др.]. - 

Калининград: Изд-во БФУ им. И. Канта, 2018 on-line, 45 с.. - Библиогр.: с. 25 (2 назв.). - 

Бессрочная лицензия. - Б.ц. Имеются экземпляры в отделах /There are copies in 

departments: ЭБС Кантиана(1)  Свободны / free: ЭБС Кантиана(1) 

 

3.2. Дополнительная литература 

 

1. Байбородова, Л. В. Методология и методы научного исследования [Электронный ре-

сурс]: учеб. пособие для бакалавриата и магистратуры/ Л. В. Байбородова, А. П. Чер-

нявская. – Москва: Юрайт, 2018 1r=on-line, 221 с. Language: Russian, База дан-

ных: Каталог НБ БФУ им. И. Канта – Книги. 

2.  Горелов, Н. А. Методология научных исследований [Электронный ресурс]: учеб. и 

практикум для бакалавриата и магистратуры/ Н. А. Горелов, Д. В. Круглов, О. Н. Ко-

раблева. - 2-е изд., перераб. и доп.. - Москва: Юрайт, 2019 1r=on-line, 365 с.: a-ил. 

Language: Undetermined, База данных: Каталог НБ БФУ им. И. Канта - Книги 

3.  Дрещинский, В. А. Методология научных исследований [Электронный ресурс]: учеб. 

для бакалавриата и магистратуры/ В. А. Дрещинский. - 2-е изд., перераб. и доп.. – 

Москва: Юрайт, 2018 1r=on-line, 324 с. Language: Russian, База данных: Каталог НБ 

БФУ им. И. Канта – Книги. 

4.  Методические рекомендации по написанию и защите выпускных квалификационных 

работ студентов-бакалавров [Электронный ресурс]: метод. рекомендации/ Балт. федер. 

ун-т им. И. Канта, Ин-т образования; [сост. А. О. Бударина [и др.]. - Калининград: Изд-

во БФУ им. И. Канта, 2018 on-line, 25 с.. - Библиогр.: с. 17 (2 назв.). - Бессрочная ли-

цензия. - Б.ц. Имеются экземпляры в отделах /There are copies in departments: ЭБС Кан-

тиана(1)   Свободны / free: ЭБС Кантиана(1).   

 

Программное обеспечение и Интернет-ресурсы 
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1. Операционная система Microsoft Windows. 

2. Пакет Microsoft Office (MS Word, MS Excel, MS PowerPoint, MS Access, MS Project, 

MS Visio). 

3. Справочно-поисковые системы «Консультант плюс» или «Гарант». 

4. Microsoft  SQL Srv Standard Core 2014 (Количество лицензий – 4, Номер акта / 

накладной – Tr063168, Дата акта – 24.11.14); 

5. Microsoft Visual Studio 2005 (Количество лицензий – 30, Номер акта / накладной – 

Тг063374, Дата акта – 19.12.07). 

 

 

4. Фонд оценочных средств для проведения ГИА 

 

Компетенция Перечень планируемых результатов  Диагности-

ческий ин-

струмент 

Критерии 

оценки 

ОК-1  

Способность ис-

пользовать осно-

вы философских 

знаний для фор-

мирования миро-

воззренческой 

позиции. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать основные принципы философии, принципы 

теории познания, концепцию личности;  

 уметь применять методологию теории познания к 

оценке конкретных профессиональных знаний, к при-

нятию решений в рамках профессиональной деятель-

ности. 

 владеть: практическими навыками логического ана-

лиза и философского осмысления проблем профес-

сиональной области (компьютерной безопасности), 

методов и перспектив их решения. 

1. Актуаль-

ность тема-

тики работы 

и её соответ-

ствие профи-

лю специ-

альности 

«Компью-

терная без-

опасность».  

2.  Степень 

полноты об-

зора состоя-

ния вопроса 

и коррект-

ность поста-

новки задачи. 

3. Уровень и 

корректность 

использова-

ния в работе 

методов ис-

следований, 

математиче-

ского моде-

лирования, 

расчетов. 

4. Степень 

комплексно-

сти работы, 

применение в 

ней знаний 

общепрофес-

сиональных 

и специаль-

Глубокое 

раскрытие 

темы, ка-

чественное 

оформле-

ние рабо-

ты, обос-

нованность 

сделанных 

выводов и 

их аргу-

ментиро-

ванность, 

оригиналь-

ность и но-

визна по-

лученных 

результа-

тов. 

ОК-2  

Способность ис-

пользовать осно-

вы экономиче-

ских знаний в 

различных сфе-

рах деятельно-

сти. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: принципы функционирования рынка; основы 

законодательства в области экономической деятель-

ности; знать основные субъекты рынка программно-

аппаратных и технических средств защиты информа-

ции; 

 уметь: находить поставщиков программно-

аппаратных и технических средств защиты информа-

ции; составлять заявку на проведение конкурса по за-

купке средств защиты информации; 

 владеть: методами оценки экономической эффектив-

ности систем защиты информации. 

ОК-3  

Способность 

анализировать 

основные этапы 

и закономерно-

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: основные вехи становления Российского госу-

дарства; основных государственных деятелей России 

на протяжении её истории и их вклад в развитие Рос-
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сти историческо-

го развития Рос-

сии, ее место и 

роль в современ-

ном мире для 

формирования 

гражданской по-

зиции и развития 

патриотизма 

сии; историю и роль служб государственной безопас-

ности; историю и роль компьютерной безопасности в 

условиях информационного противоборства;  

 уметь: анализировать основные этапы и закономер-

ности исторического развития Российского государ-

ства, ее место и роль в современном мире; 

 владеть: навыками отстаивания в дискуссии граж-

данской позиции на основе патриотизма. 

ных дисци-

плин. 

5.  Ясность, 

четкость, по-

следователь-

ность и 

обоснован-

ность изло-

жения. 

6.  Примене-

ние совре-

менного ма-

тематическо-

го и про-

граммного 

обеспечения, 

компьютер-

ных техноло-

гий в работе. 

7.  Качество 

оформления 

(общий уро-

вень грамот-

ности, стиль 

изложения, 

качество ил-

люстраций, 

соответствие 

требованиям 

стандартов). 

8.  Объем и 

качество вы-

полнения 

графического 

материала, 

его соответ-

ствие тексту. 

9.  Обосно-

ванность и 

доказатель-

ность выво-

дов работы. 

10.  Ориги-

нальность и 

новизна по-

лученных 

результатов, 

научно-

исследова-

тельских, 

технических 

или методи-

ческих реше-

ОК-4  

Способность ис-

пользовать осно-

вы правовых 

знаний в различ-

ных сферах дея-

тельности. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: проблемы и задачи, возникающие в сфере 

правового регулирования; основные положения зако-

нов и иных правовых актов, регулирующих взаимо-

отношения между субъектами в различных сферах 

деятельности; функции и сферы ответственности ре-

гулирующих органов; 

 уметь: правильно толковать законы и иные правовые 

акты, особенно в сфере профессиональной деятельно-

сти, связанной с защитой информации; 

 владеть практическими навыками: применения за-

конов и иных правовых актов в задачах анализа пра-

вовых норм и положений в области информационной 

безопасности. 

ОК-6  

Способность ра-

ботать в коллек-

тиве, толерантно 

воспринимая со-

циальные, куль-

турные и иные 

различия 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: нормы корректного поведения в обществе; со-

циально-культурные характеристики основных этно-

сов; 

 уметь: толерантно воспринимать социальные, этни-

ческие, конфессиональные и культурные различия 

людей и на этой основе грамотно строить взаимоот-

ношения с членами трудового коллектива; планиро-

вать и осуществлять производственную деятельность 

в коллективе; 

 владеть практическими навыками: урегулирова-

ния возникающих противоречий между членами тру-

дового коллектива; навыками применения методики 

учёта социально культурных различий при планиро-

вании и реализации производственной деятельности 

трудового коллектива. 

ОК-9  

Способность ис-

пользовать мето-

ды и средства 

физической куль-

туры для обеспе-

чения полноцен-

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: факторы здорового образа жизни; методы 

оценки физического развития, телосложения, двига-

тельной и функциональной подготовленности сред-

ствами физической культуры и спорта в студенческом 

возрасте; 
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ной социальной и 

профессиональ-

ной деятельности 

 уметь: использовать средства физической культуры в 

регулировании своего психофизиологического состо-

яния методами психофизической тренировки; вос-

производить основные двигательные действия и ис-

пользовать их в своей профессиональной деятельно-

сти; 

 владеть: основными двигательными действиями в 

избранном виде спорта, а также методами трениров-

ки в избранном виде двигательной активности; навы-

ками оптимизации своего физического состояния в 

условиях профессиональной деятельности; 

ний. 

 

ОПК-1  

Способность ана-

лизировать физи-

ческие явления и 

процессы при 

решении профес-

сиональных задач 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: основные физические законы и их приложе-

ния в профессиональной сфере; основные математи-

ческие модели информационных процессов в компь-

ютерных системах и методы их исследования; основ-

ные математические модели структур, возникающие 

при описании компьютерных систем; методы алгеб-

ры, теории чисел, математического анализа, теории 

вероятностей и математической статистики для ис-

следования математических моделей процессов и 

структур в компьютерных системах; 

 уметь: математически формализовать задачи физиче-

ского и информационного характера, возникающие 

при моделировании компьютерных систем; подбирать 

подходящие методы из различных областей матема-

тики для исследования свойств построенных матема-

тических моделей и решения поставленных матема-

тических задач; проводить компьютерные экспери-

менты с целью моделирования физических явлений и 

процессов; 

 владеть: профессиональным математическим язы-

ком для описания физических явлений и процессов; 

навыками построения математических моделей и ис-

следования их свойств, методами решения математи-

ческих задач. 

ОПК-2  

Способность 

корректно при-

менять при реше-

нии профессио-

нальных задач 

аппарат матема-

тического анали-

за, геометрии, 

алгебры, дис-

кретной матема-

тики, математи-

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: основные определения и свойства структур 

математического анализа, алгебраических и числовых 

структур, структур дискретной математики и геомет-

рии кривых, математической логики и теории инфор-

мации; основные направления приложения математи-

ческих методов в области информационной безопас-

ности. 

 уметь: применять математические методы и модели 

из различных областей математики для формализа-
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ческой логики, 

теории алгорит-

мов, теории веро-

ятностей и мате-

матической ста-

тистики, теории 

информации, 

теоретико-

числовых мето-

дов. 

ции, исследования и решения задач, связанных с раз-

личными аспектами обеспечения информационной 

безопасности: математическими, физическими, логи-

ческими и техническими. 

 владеть: основными методами и алгоритмами вы-

числений с целыми числами, матрицами, многочле-

нами, классами вычетов, комплексными числами; ал-

горитмом решения линейных сравнений и систем 

сравнений; правилом сложения точек эллиптической 

кривой; алгоритмами численного дифференцирова-

ния и интегрирования, решения дифференциальных 

уравнений; алгоритмами получения точечных и ин-

тервальных оценок случайных величин, проверки 

статистических гипотез. 

ОПК-3  

Способность по-

нимать значение 

информации в 

развитии совре-

менного обще-

ства, применять 

достижения ин-

формационных 

технологий для 

поиска и обра-

ботки информа-

ции по профилю 

деятельности в 

глобальных ком-

пьютерных сетях, 

библиотечных 

фондах и иных 

источниках ин-

формации. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: методы формального представления инфор-

мации; основные процедуры машинной обработки 

информации; основные поисковые системы, их функ-

ции, возможности и способы работы с ними; основ-

ные источники информации по дисциплинам; 

 уметь: работать с научно-технической литературой 

по тематике дисциплины; запускать и использовать 

поисковые системы; анализировать и систематизиро-

вать большие массивы информации; составлять ана-

литические обзоры литературы по информационной 

безопасности; 

 владеть: навыками использования поисковых систем 

в сети Интернет; навыками составления библиогра-

фических описаний. 

ОПК-4  

Способность 

применять мето-

ды научных ис-

следований в 

профессиональ-

ной деятельно-

сти, в том числе в 

работе над меж-

дисциплинарны-

ми и инноваци-

онными проекта-

ми. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: современные методы исследований из различ-

ных областей математики, физики, электроники, и 

других; знать методологические принципы примене-

ния этих методов в задачах защиты информации;  

 уметь: корректно формулировать задачи обеспечения 

информационной безопасности, строить план их ре-

шения, подбирать подходящие теоретические или 

экспериментальные методы решения, интегрировать 

данные методы в единую схему при работе над меж-

дисциплинарными проектами; 

 владеть: навыками применения теоретических и 

экспериментальных методов для решения задач 
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обеспечения информационной безопасности. 

ОПК-5  

Способность 

использовать 

нормативные 

правовые акты в 

своей професси-

ональной дея-

тельности 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: проблемы и задачи, возникающие в сфере 

правового регулирования информационной безопас-

ности; основные положения законов и иных правовых 

актов, регулирующих взаимоотношения между субъ-

ектами в сфере информационной безопасности; функ-

ции и сферы ответственности регулирующих органов 

в области информационной безопасности; 

 уметь: правильно толковать законы и иные правовые 

акты в области защиты информации; 

 владеть практическими навыками: применения за-

конов и иных правовых актов в задачах анализа пра-

вовых норм и положений, регламентирующих функ-

ционирование комплексных систем защиты инфор-

мации. 

ОПК-6  

Способность 

применять ме-

тоды оказания 

первой помощи, 

методы защиты 

производствен-

ного персонала 

и населения в 

условиях чрез-

вычайных ситу-

аций 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: методы оказания первой помощи в чрезвы-

чайных ситуациях; основные правовые нормы в обла-

сти охраны труда; методы защиты производственного 

персонала, работающего со средствами обеспечения 

информационной безопасности;  

 уметь: оказывать первую помощь в чрезвычайных 

ситуациях; проводить первичный инструктаж по тех-

нике безопасности на рабочем месте; 

 владеть: навыками оказания первой помощи в чрез-

вычайных ситуациях; навыками планирования техни-

ческих мероприятий с целью защиты производствен-

ного персонала, работающего со средствами обеспе-

чения информационной безопасности. 

ОПК-7  

Способность 

учитывать со-

временные тен-

денции развития 

информатики и 

вычислительной 

техники, ком-

пьютерных тех-

нологий в своей 

профессиональ-

ной деятельно-

сти, работать с 

программными 

средствами об-

щего и специ-

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: современные информационные методики и 

технологии; перечень и возможности распространён-

ных систем компьютерной алгебры; методы матема-

тической обработки информации, используемые при 

решении задач защиты информации; 

 уметь: грамотно применять математические пакеты 

компьютерной алгебры для решения вычислительных 

задач в области защиты информации; использовать 

инструментарий операционных систем для проекти-

рования базовых криптографических алгоритмов; 

 владеть: практическими навыками применения ком-

пьютерных технологий для формирования алгорит-

мов и проведения вычислений, связанных с защитой 

информации. 



 26 

ального назна-

чения 

ОПК-8  

Способность 

использовать 

языки и системы 

программирова-

ния, инструмен-

тальные  сред-

ства  для  реше-

ния  профессио-

нальных,  ис-

следовательских  

и  прикладных  

задач 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: языки программирования различного уровня, 

их назначение и возможности; системы и методы по-

строения компьютерных программ для задач защиты 

информации; перечень и возможности современных 

инструментальных средств решения задач в области 

информационной безопасности; 

 уметь: правильно строить алгоритмы и компьютер-

ные программы с использованием различных инстру-

ментальных средств; 

 владеть: языками программирования различного 

уровня; практическими навыками использования 

различных систем и методов программирования для 

решения профессиональных, исследовательских и 

прикладных задач в области защиты информации. 

ОПК-9  

Способность 

разрабатывать 

формальные 

модели политик 

безопасности, 

политик управ-

ления доступом 

и информаци-

онными потока-

ми в компью-

терных систе-

мах с учетом 

угроз безопас-

ности информа-

ции. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: основные понятия и определения, используе-

мые при описании моделей безопасности компьютер-

ных систем; типы и структуру моделей управления 

информационными потоками в компьютерных систе-

мах; классификацию угроз безопасности для компью-

терных систем;  

 уметь: строить модели компьютерных систем с дис-

креционным управлением доступом; строить модели 

изолированной программной среды; строить модели 

компьютерных систем с мандатным управлением до-

ступом; строить модели безопасности информацион-

ных потоков; строить модели компьютерных систем с 

ролевым управлением доступом;  

 владеть: методикой разработки политики безопас-

ности и построения соответствующих моделей 

управления информационными потоками в компью-

терных системах. 

ОПК-10  

Способность к 

самостоятельно-

му построению 

алгоритма, про-

ведению его ана-

лиза и реализа-

ции в современ-

ных программ-

ных комплексах 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 Знать математические основы криптографических 

алгоритмов и алгоритмов теории кодирования, совре-

менное программное обеспечение для решения алгеб-

раических задач. 

 Уметь формализовать и алгоритмизировать матема-

тические методы, моделировать алгоритмы в систе-

мах компьютерной алгебры, оценивать их работоспо-

собность и эффективность. 

 Владеть приемами реализации алгоритмов вычисле-
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ний, реализуемых в системах обеспечения защиты 

компьютерной информации; приемами работы с про-

граммными средствами прикладного, системного и 

специального назначения. 

ПК-1  

Способность 

осуществлять 

подбор, изучение 

и обобщение 

научно-

технической ин-

формации, мето-

дических матери-

алов отечествен-

ного и зарубеж-

ного опыта по 

проблемам ком-

пьютерной без-

опасности, а так-

же нормативных 

правовых актов 

сфере професси-

ональной дея-

тельности. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: основные источники печатной информации в 

области компьютерной безопасности: научные и 

научно-технические журналы, библиотеки, архивы; 

основные электронные источники, российские и зару-

бежные, в области компьютерной безопасности: Ин-

тернет-ресурсы, электронные библиотеки, базы дан-

ных, Интернет-форумы, профессиональные сайты; 

правила оформления списков и обзоров литературы; 

 уметь: осуществлять поиск информации в печатных 

изданиях; пользоваться поисковыми системами и 

осуществлять поиск информации в электронных ис-

точниках; сортировать и классифицировать найден-

ную информацию, составлять списки и обзоры лите-

ратуры; 

 владеть: навыками поиска, анализа и составления 

списков источников и обзоров литературы в области 

компьютерной безопасности. 

ПК-5  

Способность  

участвовать  в  

разработке  и  

конфигурирова-

нии  программно-

аппаратных 

средств защиты 

информации, 

включая защи-

щенные операци-

онные системы, 

системы управ-

ления базами 

данных,  компь-

ютерные сети, 

системы антиви-

русной защиты, 

средства крипто-

графической за-

щиты информа-

ции. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: методы и сертифицированные программно-

аппаратные средства обеспечения информационной 

безопасности компьютерных систем; способы и сред-

ства антивирусной защиты; принципы построения и 

оценки эффективности криптографических алгорит-

мов, а также разрешённые к применению средства 

криптографической защиты; процедуры распределе-

ния и сертификации криптографических ключей; ти-

повые схемы обеспечения информационной безопас-

ности компьютерных систем; 

 уметь: осуществлять анализ уровней информацион-

ной защищённости компьютерных систем; разраба-

тывать комплексные проекты обеспечения информа-

ционной безопасности компьютерных систем; гото-

вить научно-техническую документацию, презента-

ции, научные публикации по результатам проектиро-

вания; 

 владеть: практическими навыками решения задач 

обеспечения информационной безопасности компью-

терных систем с использованием всего комплекса 

программно-аппаратных средств на конкретном ра-

бочем месте в качестве исполнителя или стажера; 

навыками проектирования систем защиты информа-
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ции и подготовки соответствующей научно-

технической документации. 

ПК-6  

Способность 

участвовать в 

разработке про-

ектной и техни-

ческой докумен-

тации 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: перечень необходимой проектной и техниче-

ской документации, регламентирующей построение 

эффективных систем защиты информации; правила и 

этапы разработки проектной и технической докумен-

тации в области обеспечения информационной без-

опасности компьютерных систем; 

 уметь: выполнять расчётные работы и подготовку 

текстовых и графических документов средствами Mi-

crosoft Office и/или иными средствами; 

 владеть практическими навыками: проектирова-

ния подсистем информационной безопасности; навы-

ками организации работы по проектированию систем 

информационной безопасности. 

ПК-7  

Способность 

проводить анализ 

проектных реше-

ний по обеспече-

нию защищенно-

сти компьютер-

ных систем. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: основные методы и средства обеспечения ин-

формационной безопасности компьютерных систем; 

типовые проектные решения по обеспечению инфор-

мационной безопасности компьютерных систем; 

стандарты по информационной защищённости ком-

пьютерных систем; 

 уметь: строить и анализировать математические мо-

дели безопасности компьютерных систем; ориентиро-

ваться в нормативно-правовой базе по информацион-

ной безопасности; интегрировать показатели инфор-

мационной защищённости компьютерной системы в 

единый комплекс; 

 владеть: методикой анализа и оценки уровней ин-

формационной защищённости компьютерных си-

стем; практическими навыками разработки норма-

тивной и технической документации по проектиро-

ванию, разработке и управлению системами безопас-

ности компьютерных систем. 

ПК-8  

Способность 

участвовать в 

разработке под-

системы инфор-

мационной без-

опасности ком-

пьютерной си-

стемы. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 Знать современные информационные методики и 

технологии, методы математической обработки ин-

формации, методы теоретического и эксперименталь-

ного исследования, стандарты и нормативы в области 

информационной безопасности. 

 Уметь грамотно применять изученные математиче-

ские методы, математические пакеты для обработки, 

детального анализа и систематизации криптографиче-

ской информации, строить схемы и модели подсистем 
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информационной безопасности компьютерной систе-

мы. 

 Владеть методологией проектирования систем защи-

ты информации, практическими навыками примене-

ния современных компьютерных технологий, по-

строением математических моделей информацион-

ных потоков, возникающих при построении крипто-

графической инфраструктуры, оценивать эффектив-

ность их применения. 

ПСК-2.1  

Способность раз-

рабатывать вы-

числительные 

алгоритмы, реа-

лизующие совре-

менные матема-

тические методы 

защиты инфор-

мации 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: перспективные методы криптографической 

защиты информации и помехоустойчивого кодирова-

ния; принципы функционирования и возможности 

перспективных инструментальных средств и компью-

терных технологий для реализации вычислительных 

алгоритмов; структуры данных и методы построения 

вычислительных алгоритмов в алгебраических струк-

турах, специфичных для перспективных систем защи-

ты информации; 

 уметь: анализировать корректность и быстродей-

ствие вычислительных алгоритмов, специфичных для 

перспективных систем защиты информации; 

 владеть: практическими навыками построения вы-

числительных алгоритмов в алгебраических структу-

рах, используемых в системах криптографической 

защиты и помехоустойчивого кодирования. 

ПСК-2.2  

Способность на 

основе анализа 

применяемых 

математических 

методов и алго-

ритмов оценивать 

эффективность 

средств и мето-

дов защиты ин-

формации в ком-

пьютерных си-

стемах. 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: математические методы и алгоритмы, приме-

няемые в программно-аппаратных средствах защиты 

информации; перспективные математические методы 

защиты информации; 

 уметь: осуществлять самостоятельную проектно-

аналитическую работу; проводить сравнительный 

анализ эффективности математических методов и ал-

горитмов; 

 владеть: навыками сравнительного анализа эффек-

тивности различных моделей, методов, алгоритмов, 

реализованных в средствах защиты информации, 

анализа их технических характеристик. 

ПСК-2.3  

Способность 

строить матема-

тические модели 

для оценки без-

опасности ком-

пьютерных си-

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: типовые алгоритмы преобразования информа-

ции в компьютерных системах и оценки их эффек-

тивности; перспективные методы и алгоритмы преоб-

разования информации в компьютерных системах и 

методику оценки их эффективности; российские и 
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стем и анализи-

ровать компонен-

ты системы без-

опасности с ис-

пользованием 

современных ма-

тематических ме-

тодов. 

иностранные стандарты безопасности компьютерных 

систем; 

 уметь: строить математические модели информаци-

онных процессов в компьютерных системах и алго-

ритмизировать вычислительные процедуры в этих 

моделях; проводить аналитическую работу по срав-

нительной оценке эффективности применения раз-

личных математических моделей; оценивать быстро-

действие и объём необходимой памяти для заданного 

алгоритма; 

 владеть: навыками построения математических мо-

делей информационных процессов в компьютерных 

системах и навыками их алгоритмизации; методикой 

анализа вычислительной эффективности алгоритмов. 

ПСК-2.4  

Способность раз-

рабатывать, ана-

лизировать и 

обосновывать 

адекватность ма-

тематических мо-

делей процессов, 

возникающих  

при работе про-

граммно-

аппаратных 

средств защиты 

информации 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: методы алгебры, теории чисел, алгебраиче-

ской геометрии и дискретной математики и их при-

менение в моделях информационных процессов и в 

сертифицированных программно-аппаратных сред-

ствах защиты информации; знать методологию оцен-

ки адекватности применяемых математических моде-

лей; 

 уметь: строить математические модели информаци-

онных процессов, возникающих при работе програм-

мно-аппаратных средств; проводить анализ адекват-

ности существующих математических моделей на ос-

нове сравнения их показателей эффективности с пер-

спективными моделями; проводить анализ адекватно-

сти существующих математических моделей на осно-

ве компьютерного моделирования и получения стати-

стических оценок эффективности;  

 владеть: методикой разработки математических мо-

делей информационных процессов в компьютерных 

системах, используя методы алгебры, теории чисел, 

алгебраической геометрии и дискретной математики; 

навыками оценки адекватности моделей информаци-

онных процессов в программно-аппаратных сред-

ствах. 

ПСК-2.5  

Способность 

проводить срав-

нительный ана-

лиз и осуществ-

лять обоснован-

ный выбор про-

граммно-

аппаратных 

В результате подготовки к процедуре защиты выпуск-

ной квалификационной работы студент должен: 

 знать: номенклатуру и основные характеристики 

сертифицированных программно-аппаратных средств 

защиты информации, выпускаемых российской про-

мышленностью; математические методы и алгорит-

мы, применяемые в программно-аппаратных сред-

ствах защиты информации; перспективные математи-

ческие методы защиты информации; 
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средств защиты 

информации уче-

том современных 

и перспективных 

математических 

методов защиты 

информации. 

 уметь: осуществлять самостоятельную проектно-

аналитическую работу; проводить сравнительный 

анализ эффективности математических методов и ал-

горитмов; 

 владеть: навыками сравнительного анализа эффек-

тивности различных моделей, методов, алгоритмов, 

реализованных в средствах защиты информации, 

анализа их технических характеристик. 

 

4.1. Примерная тематика выпускных квалификационных работ по специально-

сти 10.05.01 «Компьютерная безопасность» (специализация «Математические методы 

защиты информации»). 

 

1. Исследование асимптотической сложности проблемы «Скрытой информации». 

2. Оптимизация алгоритма Коча с использованием искусственной нейронной сети и вы-

бор наиболее подходящего блока для встраивания цифрового водяного знака. 

3. Построение комплексной системы информационной безопасности в учреждении 

здравоохранения. 

4. Построение кодов, ассоциированных с торическими поверхностями. 

5. Исследование условий применимости атаки Винера на криптосистему Ривеста – Ша-

мира – Адлемана. 

6. Реализация метода вычисления числа рациональных точек на кривых Артина – 

Шрайера над конечными полями. 

7. Разработка комплекса лабораторных работ по применению средств защиты инфор-

мации от несанкционированного доступа. 

8. Организация централизованной аутентификации пользователей для распределённых 

систем. 

9. Анализ, оптимизация и распараллеливание алгоритма декодирования Фенга – Рао на 

алгебраических кривых. 

10. Анализ математических оснований криптосистемы с открытым ключом, основанной 

на группе Судзуки. 

11. Разработка системы защищенного обмена для мобильных телефонов с использовани-

ем отечественной криптографии. 

12. Разработка программной системы обнаружения вторжений с возможностью анализа 

трафика службы доменных имен. 

13. Построение политики информационной безопасности для критически важного объек-

та на основе формальной модели управления доступом и информационными потока-

ми. 

14. Анализ безопасности цифровых подписей Ксинмея и Алабади – Викера. 

15. Сравнительный анализ процедур декодирования на эрмитовой кривой и квартике 

Клейна. 

16. Реализация алгоритма слепой подписи на базе стандарта цифровой подписи 

17. Разработка, анализ стойкости и реализация основных алгоритмов шифрования СМС-

сообщений на основе решёток в мобильной системе Windows Phone 8. 

18. Обеспечение устойчивости цифровых водяных знаков, используемых для защиты ав-

торских прав. 
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19. Обнаружение стеговложений в графических файлах. 

20. Реализация алгоритма короткой цифровой подписи на основе спариваний Вейля. 

21. Реализация криптосистемы с открытым ключом на основе идентификационных дан-

ных. 

22. Сравнительный анализ стеганографических методов сокрытия информации в графи-

ческих файлах. 

23. Анализ эффективности алгоритма сложения в якобиане кривой Пикара и его реализа-

ция для криптографии. 

24. Вычисление группы автоморфизмов некоторых кодов, ассоциированных с квартикой 

Клейна. 

25. Реализация и анализ безопасности некоторых пороговых цифровых подписей. 

26. Классификация экстремальных кодов с использованием их групп автоморфизмов. 

27. Сравнительный анализ параметров однолинейных и двухлинейных кодов, ассоции-

рованных с антиканоническими поверхностями. 

28. Анализ безопасности схемы компактных электронных денег. 

29. Вычисление дзета-функции башни Гарсии – Штихтенота. 

30. Вычисление производящей функции графа, связанного с кривой Ван дер Хеера – Ван 

дер Флухта. 

31. Особенности межсетевого экранирования и реализация персонального межсетевого 

экрана для протокола IPv6. 

32. Защита от атак на протоколы шифрования беспроводных сетей. 

33. Разработка схемы распределения ключей для облачных систем, допускающих пере-

шифрование. 

34. Анализ и реализация расширенного протокола Джоукса для многосторонней сверки 

ключей. 

35. Анализ и реализация алгоритмов кодирования и декодирования NXL и XNL-кодов на 

основе алгоритма Судана. 

36. Исследование свойств алгеброгеометрических кодов, ассоциированных с кривой Пи-

кара 

37. Исследование свойств первых ступеней башни функциональных полей Гарсии – 

Штихтенота и свойств соответствующих алгеброгеометрических кодов. 

38. Моделирование угроз информационной безопасности критически важного объекта с исполь-

зованием национального Банка угроз и уязвимостей. 

39. Разработка и реализация политики безопасности для защиты виртуальной инфра-

структуры 

40. Разработка и исследование свойств протоколов почтового обмена внутри гибридного облака 

с двумя перешифрованиями на основе спаривания Хесса. 

41. Приложение кодов Гоппы к криптосистемам Мак-Элиса и Нидеррайтера. 

42. Разработка и анализ вычислительной эффективности основных криптографических 

алгоритмов на суперэллиптических кривых.  

43. Разработка семейства протоколов на эллиптических кривых для децентрализованных 

приложений в индустрии азартных игр.  

44. Анализ структуры и стойкости криптосистемы «Три медведя».  

45. Анализ состояния защищенности информационной системы с помощью средств те-

стирования на проникновение. 
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46. Разработка и реализация специализированного комплекса для сбора и классификации 

информации на основе открытых источников (OSINT). 

47. Исследование структуры якобиана гиперэллиптической кривой рода 3. 

48. Оптимизация вычислений в группе точек эллиптической кривой. 

49. Реализация и анализ BLS-схемы на эллиптических кривых. 

50. Сведение дискретного логарифма на гиперэллиптических кривых рода 2 к конечному 

полю с помощью билинейных спариваний. 

51. Гомоморфное выполнение нейронных сетей. 

52. Построение модели защиты персональных данных пользователей в социаль-

ных сетях.  

53. Анализ производительности типовых операций над точками эллиптической кривой 

при использовании различных систем координат.  

 

4.2. Примеры формулировки тем и содержания выпускных квалификационных 

работ  

 

Тема: Анализ стойкости криптосистемы «Три медведя» 

 

Содержание: 

Введение  

1. Предварительные сведения  

1.1. Понятие решетки  

1.2. Кратчайший вектор решетки  

1.3. Фундаментальный параллелепипед .  

1.4. Ортогонализация Грама-Шмидта  

1.5. Задачи на решетках  

1.6. Редукция решеток  

2. Концепция обучения с ошибками  

2.1. Определение задачи LWE  

2.2. Определение задачи RLWE  

2.3. Определение задачи I-RLWE  

2.4. Сводимость задачи I-RLWE к задаче RLWE и наоборот  

3. Описание криптосистемы «Три медведя»  

3.1. Выбор параметров криптосистемы  

3.2. Распределение ошибок криптосистемы  

3.3. Режимы работы криптосистемы  

3.4. Корректировка шумового параметра  

3.5. Ключевой обмен, использующий I-RLWE  

3.6. Процесс передачи сообщения  

4. Решение задачи I-RLWE  

4.1. Число целочисленных векторов в сфере заданного радиуса  

4.2. Задача о рюкзаке  

4.3. Решение задачи I-RLWE с помощью решетки  

4.4. Время нахождения короткого вектора в решетке  

Заключение  
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Тема: Разработка и исследование свойств протоколов почтового обмена внутри 

гибридного облака с двумя перешифрованиями на основе спаривания Хесса» 

 

Содержание: 

Введение  

1. Обзор предварительных результатов  

1.1. Краткие сведения по эллиптическим кривым над конечными полями  

1.2. Обзор спариваний на эллиптических кривых 

1.3. Алгоритм Миллера 

1.4. Обзор систем защиты облачных вычислений 

2. Основные теоретические результаты 

2.1. Протокол 

2.2. Схема цифровой подписи и аутентификации пользователей 

2.3. Обзор и анализ различных спариваний на эллиптических кривых 

2.4. Общий алгоритм спаривания Хесса 

2.5. Общие оценки вычислительной эффективности алгоритмов Хесса и 
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3. Алгоритмы 

3.1. Детализированный алгоритм вычисления спаривания Хесса на эллиптических 

кривых 

4. Описание программного комплекса 

4.1. Выбор языка программирования 

4.2. Описание программного комплекса 

5. Примеры 
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Приложение 2 

 

Оценочный лист сформированности компетенций  

для руководителя ВКР и членов ГЭК 

 

Коды проверяе-

мых компетенций 

Текст ВКР 

 

Этап подготов-

ки к процедуре 

защиты ВКР 

ОК-1 + + 

ОК-2 + + 

ОК-3 + + 

ОК-4 + + 

ОК-6 + + 

ОК-9 + + 

ОПК-1 + + 

ОПК-2 + + 

ОПК-3 + + 

ОПК-4 + + 

ОПК-5 + + 

ОПК-6 + + 

ОПК-7 + + 

ОПК-8 + + 

ОПК-9 + + 

ОПК-10 + + 

ПК-1 + + 

ПК-5 + + 

ПК-6 + + 

ПК-7 + + 

ПК-8 + + 

ПСК-2.1 + + 

ПСК-2.2 + + 

ПСК-2.3 + + 

ПСК-2.4 + + 

ПСК-2.5 + + 
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Приложение 3 

 

Оценочный лист членов ГЭК 

 

Оценка уровня сформированности компетенций студента ____________________ спе-

циальности 10.05.01 «Компьютерная безопасность» специализация «Математические мето-

ды защиты информации» в процессе защиты выпускной квалификационной работы, выпол-

ненной на тему  

_______________________________________________________________________________

_____________________________________________________________________________ 

 

Коды 

проверя-

емых 

компе-

тенций 

Показатели оценки результата 

Показатели уровня сформиро-

ванности компетенций 

2 – низ-

кий 

3 – 

средний 

4 – до-

статоч-

ный 

5 – вы-

сокий 

ОК-1 Способность использовать основы философских знаний 

для формирования мировоззренческой позиции. 

    

ОК-2 Способность использовать основы экономических 

знаний в различных сферах деятельности. 

    

ОК-3 Способность анализировать основные этапы и законо-

мерности исторического развития России, ее место и 

роль в современном мире для формирования граждан-

ской позиции и развития патриотизма 

    

ОК-4 Способность использовать основы правовых знаний в 

различных сферах деятельности. 

    

ОК-6 Способность работать в коллективе, толерантно вос-

принимая социальные, культурные и иные различия 

    

ОК-9 Способность использовать методы и средства физиче-

ской культуры для обеспечения полноценной социаль-

ной и профессиональной деятельности 

    

ОПК-1 Способность анализировать физические явления и про-

цессы при решении профессиональных задач 

    

ОПК-2 Способность корректно применять при решении про-

фессиональных задач аппарат математического анализа, 

геометрии, алгебры, дискретной математики, математи-

ческой логики, теории алгоритмов, теории вероятностей 

и математической статистики, теории информации, тео-

ретико-числовых методов. 

    

ОПК-3 Способность понимать значение информации в разви-

тии современного общества, применять достижения 

информационных технологий для поиска и обработки 

информации по профилю деятельности в глобальных 

компьютерных сетях, библиотечных фондах и иных ис-
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точниках информации. 

ОПК-4 Способность применять методы научных исследований 

в профессиональной деятельности, в том числе в работе 

над междисциплинарными и инновационными проек-

тами. 

    

ОПК-5 Способность использовать нормативные правовые ак-

ты в своей профессиональной деятельности 

    

ОПК-6 Способность применять методы оказания первой по-

мощи, методы защиты производственного персонала и 

населения в условиях чрезвычайных ситуаций 

    

ОПК-7 Способность учитывать современные тенденции раз-

вития информатики и вычислительной техники, ком-

пьютерных технологий в своей профессиональной де-

ятельности, работать с программными средствами об-

щего и специального назначения 

    

ОПК-8 Способность использовать языки и системы програм-

мирования, инструментальные  средства  для  решения  

профессиональных,  исследовательских  и  приклад-

ных  задач 

    

ОПК-9 Способность разрабатывать формальные модели поли-

тик безопасности, политик управления доступом и 

информационными потоками в компьютерных систе-

мах с учетом угроз безопасности информации. 

    

ОПК-10 Способность к самостоятельному построению алгорит-

ма, проведению его анализа и реализации в современ-

ных программных комплексах 

    

ПК-1 Способность осуществлять подбор, изучение и обобще-

ние научно-технической информации, методических 

материалов отечественного и зарубежного опыта по 

проблемам компьютерной безопасности, а также нор-

мативных правовых актов сфере профессиональной де-

ятельности. 

    

ПК-5 Способность  участвовать  в  разработке  и  конфигури-

ровании  программно-аппаратных средств защиты ин-

формации, включая защищенные операционные систе-

мы, системы управления базами данных,  компьютер-

ные сети, системы антивирусной защиты, средства 

криптографической защиты информации. 

    

ПК-6 Способность участвовать в разработке проектной и 

технической документации 

    

ПК-7 Способность проводить анализ проектных решений по 

обеспечению защищенности компьютерных систем. 

    

ПК-8 Способность участвовать в разработке подсистемы ин-

формационной безопасности компьютерной системы. 

    

ПСК-2.1 Способность разрабатывать вычислительные алгорит-

мы, реализующие современные математические методы 

защиты информации 
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ПСК-2.2 Способность на основе анализа применяемых матема-

тических методов и алгоритмов оценивать эффектив-

ность средств и методов защиты информации в компь-

ютерных системах. 

    

ПСК-2.3 Способность строить математические модели для оцен-

ки безопасности компьютерных систем и анализировать 

компоненты системы безопасности с использованием 

современных математических методов. 

    

ПСК-2.4 Способность разрабатывать, анализировать и обосно-

вывать адекватность математических моделей процес-

сов, возникающих  при работе программно-аппаратных 

средств защиты информации 

    

ПСК-2.5 Способность проводить сравнительный анализ и осу-

ществлять обоснованный выбор программно-

аппаратных средств защиты информации учетом со-

временных и перспективных математических методов 

защиты информации. 
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Приложение 4 

 

Форма отзыва руководителя 

 

Отзыв  

на выпускную квалификационную работу 

студента(ки) 6-го курса института физико-математических наук и  

информационных технологий 

специальности «Компьютерная безопасность» Ф.И.О. студента 

«…………Тема ВКР……….» 

 

- Формулировка проблемы. 

- Актуальность проблемы. 

- Состояние решения проблемы на данный момент. 

- Конкретная задача, решению которой посвящена данная ВКР, её актуальность. 

- Что реально сделано по главам ВКР. 

- Достоинства работы: оригинальность, новизна и научная значимость результатов; 

научный уровень и глубина работы; доказательность и достоверность результатов; 

широта охвата материала и качество обзора литературы по теме, обоснованность вы-

водов; наличие компьютерной реализации; степень практической реализации. 

- Отношение студента к работе: добросовестность, дисциплинированность, систематич-

ность, самостоятельность, активность, глубина и эрудированность, творческий подход. 

- Недостатки работы:  

○ отступления от утверждённого плана работы……………………………………… 

○ недостатки содержания………………………………………………………………. 

○ недостатки оформления……………………………………………………………… 

- В какой степени студент справился с решением поставленной задачи – оценка соот-

ветствия ВКР требованиям, предъявляемым к выпускным квалификационным работам 

студентов института физико-математических наук и информационных технологий 

специальности «Компьютерная безопасность». 

- Предлагаемая оценка. 

 

Научный руководитель,  

должность, уч. степень, уч. звание.      Ф.И.О. 
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Приложение 5 

 

Форма рецензии 

 

РЕЦЕНЗИЯ 

на выпускную квалификационную работу 

студента(ки) 6 курса института физико-математических наук и  

информационных технологий 

специальности «Компьютерная безопасность» Ф.И.О. студента 

«………………………Тема ВКР…………………..» 

 

- Формулировка проблемы. 

- Актуальность проблемы. 

- Состояние решения проблемы на данный момент. 

- Конкретная задача, решению которой посвящена данная ВКР, её актуальность. 

- Критический анализ общего замысла, основных положений и результатов работы по 

главам ВКР. 

- Достоинства работы: оригинальность, новизна и научная значимость результатов; 

научный уровень и глубина работы; доказательность и достоверность результатов; 

широта охвата материала и качество обзора литературы по теме, обоснованность вы-

водов; наличие компьютерной реализации; степень практической реализации. 

- Недостатки работы: 

o недостатки содержания: …..………………………………………………………… 

o недостатки оформления…………………………………………………………….. 

- Оценка соответствия ВКР требованиям, предъявляемым к выпускным квалификаци-

онным работам студентов института физико-математических наук и информационных 

технологий специальности «Компьютерная безопасность». 

- Предлагаемая оценка. 

 

 

 

Должность, уч. звание, уч. степень 

Рецензента           Ф.И.О. 
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для студентов 6 курса 

очной формы обучения 

специальности 10.05.01 «Компьютерная безопасность» 
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уровень высшего образования - специалитет 
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1. Общая характеристика процедуры государственной итоговой аттестации вы-

пускника по специальности 10.05.01 «Компьютерная безопасность», уровень высшего 

образования – специалитет 

 

1.1 Общие положения 

 

Программа ГИА является частью основной профессиональной образовательной про-

граммы в соответствии с ФГОС ВО в части государственных требований к минимуму со-

держания и уровню подготовки выпускников по специальности 10.05.01 «Компьютерная 

безопасность». 

ГИА выпускников по специальности 10.05.01 «Компьютерная безопасность» является 

заключительным этапом обучения, подтверждающего квалификацию «Специалист по защи-

те информации». 

К ГИА допускаются лица, выполнившие требования, предусмотренные курсом обуче-

ния по основной образовательной программе по специальности 10.05.01 «Компьютерная 

безопасность» и успешно прошедшие все промежуточные аттестационные испытания по 

теоретическому и практическому этапам обучения, предусмотренные утвержденным учеб-

ным планом специальности «Компьютерная безопасность», специализации «Математиче-

ские методы защиты информации». 

Видом ГИА в соответствии с п. 6.8 ФГОС ВО и учебным планом является защита вы-

пускной квалификационной работы. 

Аттестацию проводит Государственная Экзаменационная Комиссия (ГЭК). Председа-

тель ГЭК и состав ГЭК утверждаются в установленном порядке. 

Выпускная квалификационная работа выполняется в обязательном порядке, в установ-

ленные сроки, проходит рецензирование и защищается в ГЭК. 

Государственная итоговая аттестация (ГИА) специальности включает в себя два ос-

новных этапа – этап подготовки к процедуре защиты выпускной квалификационной работы 

(Б3.Б.01(Д)) и этап защиты выпускной квалификационной работы (Б3.Б.02(Д)). 

Наименование дисциплины (модуля) – «Защита выпускной квалификационной 

работы». 

 

1.2 Перечень планируемых результатов обучения по дисциплине (модулю), соот-

несенных с планируемыми результатами освоения образовательной программы 

 

Целью освоения дисциплины «Защита выпускной квалификационной работы» являет-

ся защита выпускной квалификационной работы. 

В ходе защиты выпускной квалификационной работы, обучающиеся должны показать 

свою способность и умение, опираясь на полученные углубленные знания, умения и сфор-

мированные универсальные и профессиональные компетенции, профессионально презенто-

вать результаты своей работы, научно аргументировать и защищать свою точку зрения в хо-

де презентации. 

Выпускник специальности 10.05.01 «Компьютерная безопасность» (специализация 

«Математические методы защиты информации») с квалификацией Специалист по защите 



 5 

информации в соответствии с целями основной образовательной программы и задачами 

профессиональной деятельности в результате освоения данной дисциплины ООП 

специальности должен обладать следующими компетенциями:  

 

Код 

ком-

пе-

тен-

ции 

Результаты осво-

ения ООП  

Содержание ком-

петенций 

Перечень планируемых результатов обучения 

 по дисциплине 

ОК-5 Способность пони-

мать социальную 

значимость своей 

будущей профессии, 

обладать высокой 

мотивацией к вы-

полнению профес-

сиональной деятель-

ности в области 

обеспечения инфор-

мационной безопас-

ности и защиты ин-

тересов личности, 

общества и государ-

ства, соблюдать 

нормы профессио-

нальной этики. 

В ходе защиты выпускной квалификационной работы студент 

должен: 

 знать: роль и значение компьютерной безопасности в обеспе-

чении интересов России и её граждан; характер профессиональ-

ной деятельности по обеспечению информационной безопасно-

сти в условиях информационного противоборства; проблемы и 

задачи, возникающие при обеспечении информационной без-

опасности предприятия и защиты персональных данных. 

 уметь: объяснять познавательную и практическую сущность 

математических, компьютерных и технических методов защиты 

информации как мотивационной основы профессиональной де-

ятельности; 

 владеть: базовыми математическими методами обеспечения 

информационной безопасности; профессиональными компе-

тенциями, необходимыми для применения основных правовых 

актов, регулирующих сферу информационной безопасности. 

ОК-7 Способность к 

коммуникации в 

устной и письмен-

ной формах на рус-

ском и иностран-

ном языках для 

решения задач 

межличностного и 

межкультурного 

взаимодействия, в 

том числе в сфере 

профессиональной 

деятельности. 

В ходе защиты выпускной квалификационной работы студент 

должен: 

 знать: нормы русского языка и одного из иностранных языков; 

правила построения докладов и презентаций в профессиональ-

ной области защиты информации; 

 уметь: использовать средства Microsoft Office и/или иные ком-

пьютерные программы для создания текстов и презентаций; 

 владеть: практическими навыками применения компьютерных 

средствам создания текстов и презентаций; навыками выступ-

ления с докладами и ведения научных дискуссий в профессио-

нальной сфере защиты информации. 

ОК-8 Способность к са-

моорганизации и 

самообразованию. 

В ходе защиты выпускной квалификационной работы студент 

должен: 

 знать: свои ресурсы и их пределы (личностные, ситуативные, 

временные); правила и нормы здорового образа жизни; основ-

ную профессиональную литературу и Интернет-ресурсы в обла-

сти компьютерной безопасности и смежных областях, способ-

ные служить для самообразования; 

 уметь: определять приоритеты профессиональной деятельно-
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сти; ставить достижимые цели саморазвития и самообразования; 

рационально планировать свою деятельность в течения дня, не-

дели, месяца, года, соотнося цели с возможностями; пользовать-

ся электронными устройствами для доступа к Интернет-

ресурсам и электронным библиотекам, для чтения литературы; 

 владеть: навыками организации жизни в соответствии с при-

нятыми личными планами; навыками систематического чтения 

профессиональной литературы согласно плану самообразова-

ния; навыками выстраивания гибкой траектории своего доклада 

и презентации. 

ПК-1 Способность осу-

ществлять подбор, 

изучение и обобще-

ние научно-

технической инфор-

мации, методиче-

ских материалов 

отечественного и 

зарубежного опыта 

по проблемам ком-

пьютерной безопас-

ности, а также нор-

мативных правовых 

актов сфере профес-

сиональной деятель-

ности. 

В ходе защиты выпускной квалификационной работы студент 

должен: 

 знать: основные источники печатной информации в области 

компьютерной безопасности: научные и научно-технические 

журналы, библиотеки, архивы; основные электронные источни-

ки, российские и зарубежные, в области компьютерной безопас-

ности: Интернет-ресурсы, электронные библиотеки, базы дан-

ных, Интернет-форумы, профессиональные сайты; правила 

оформления списков и обзоров литературы; 

 уметь: осуществлять поиск информации в печатных изданиях; 

пользоваться поисковыми системами и осуществлять поиск ин-

формации в электронных источниках; сортировать и классифи-

цировать найденную информацию, составлять списки и обзоры 

литературы; 

 владеть: навыками поиска, анализа и составления списков ис-

точников и обзоров литературы в области компьютерной без-

опасности. 

ПК-2 Способность 

участвовать в тео-

ретических и экс-

периментальных 

научно-

исследовательских 

работах по оценке 

защищенности ин-

формации в ком-

пьютерных систе-

мах, составлять 

научные отчеты, 

обзоры по резуль-

татам выполнения 

исследований. 

В ходе защиты выпускной квалификационной работы студент 

должен: 

 знать: технические нормативы и правовые нормы обеспечения 

информационной безопасности; сертифицированные техниче-

ские, программные и аппаратные средства определения уровней 

защищённости компьютерных систем; порядок и процедуру 

проведения экспериментальных научных исследований по 

оценке информационной безопасности в компьютерных систе-

мах; формы отчётности по результатам исследований;  

 уметь: пользоваться сертифицированными техническими, про-

граммными и аппаратными средствами определения уровней 

защищённости компьютерных систем; проводить замеры пара-

метров, определяющих информационную безопасность; уметь 

составлять отчёты по результатам замеров параметров; 

 владеть: методикой планирования и практическими навыками 

проведения экспериментальных научно-исследовательских ра-

бот по оценке защищённости компьютерных систем; навыками 

использования сертифицированных технических, программных 

и аппаратных средств определения уровней защищённости.  

ПК-3 Способность про- В ходе защиты выпускной квалификационной работы студент 
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водить анализ без-

опасности компью-

терных систем на 

соответствие  оте-

чественным  и  за-

рубежным  стан-

дартам в  области 

компьютерной без-

опасности. 

должен: 

 знать: отечественные и зарубежные стандарты в области ком-

пьютерной безопасности; основные положения законов и иных 

правовых актов РФ, регулирующих взаимоотношения между 

субъектами в сфере информационной безопасности; 

 уметь: проводить анализ и оценку уровней защищённости ком-

пьютерных систем; 

 владеть: методикой анализа и оценки уровней защищённости 

компьютерных систем с использованием стандартов; навыками 

подготовки отчётов и представления результатов оценки уров-

ней защищённости компьютерных систем. 

ПК-4 Способность про-

водить анализ и 

участвовать в раз-

работке математи-

ческих моделей 

безопасности ком-

пьютерных систем. 

В ходе защиты выпускной квалификационной работы студент 

должен: 

 знать: типы и структуру моделей управления информационны-

ми потоками в компьютерных системах; классификацию угроз 

безопасности для компьютерных систем; проблемы и задачи в 

сфере обеспечения информационной безопасности компьютер-

ных систем; 

 уметь: строить модели управления информационными потока-

ми в компьютерных системах; проводить анализ и оценку уров-

ней защищённости компьютерных систем; 

 владеть: методикой разработки моделей безопасности компь-

ютерных систем; методами анализа свойств моделей и получе-

ния оценок защищённости компьютерных систем на основе 

названных моделей; навыками подготовки отчётов и наглядно-

го представления моделей безопасности компьютерных систем. 

 

1.3. Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную работу обу-

чающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся 

 

Общая трудоемкость дисциплины «Защита выпускной квалификационной работы» 

составляет 2 зачетные единицы и 72 академических часа. 

 

Объем дисциплины по видам учебных занятий (в часах) 

 

Объем дисциплины 

Всего часов 

для очной 

формы обу-

чения 

для заочной 

формы обу-

чения 

очно-заочной 

формы обу-

чения 

Общая трудоемкость дисциплины 72 – – 

Контактная работа обучающихся с препо-

давателем (по видам учебных занятий) 
1 – – 
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(всего) 

Аудиторная работа (всего):  – – 

в т. числе:    

Лекции  – – 

Практические занятия  – – 

Лабораторные работы  – – 

Групповая, индивидуальная консультация 

и иные виды учебной деятельности, 

предусматривающие групповую или ин-

дивидуальную работу обучающихся с 

преподавателем 

 – – 

Самостоятельная работа обучающихся 

(всего) 
71 – – 

Вид промежуточной аттестации обучаю-

щегося (зачет / экзамен) 
 – – 

 

Место и время проведения государственной итоговой аттестации 

 

Порядок и сроки проведения аттестационных испытаний устанавливаются в соответ-

ствии с графиком учебного процесса по специальности 10.05.01 «Компьютерная безопас-

ность» специализации «Математические методы защиты информации» на основании Поло-

жения об организации выполнения и защиты выпускной квалификационной работы обуча-

ющимися (студентами) от 15.05.2014 г., утвержденного Ученым советом БФУ (протокол № 

10 от 12 мая 2014 г.). 

 

2. Процедура защиты выпускной квалификационной работы в Государственной 

экзаменационной комиссии 

 

Защита выпускной квалификационной работы проводится в установленное время на 

заседании экзаменационной комиссии по соответствующей специальности ГЭК БФУ им. И. 

Канта. Кроме членов комиссии на защите необходимо присутствие научного руководителя 

или рецензента, а также возможно присутствие других студентов, преподавателей и админи-

страции БФУ им. И. Канта. 

 

2.1. Порядок защиты выпускной квалификационной работы на заседании ГЭК 

 

1. Защита начинается с доклада студента по теме выпускной квалификационной рабо-

ты. На доклад по выпускной квалификационной работе отводится до 8 минут. 

Доклад следует начинать с обоснования актуальности избранной темы, описания 

научной проблемы и формулировки цели работы (не более 2 мин), а затем в последователь-

ности, установленной логикой проведенного исследования, по главам раскрывать основное 

содержание работы, обращая особое внимание на наиболее важные разделы и интересные 
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результаты, критические сопоставления и оценки (около 5 мин). Заключительная часть до-

клада строится по тексту заключения выпускной квалификационной работы, перечисляются 

общие выводы из её текста без повторения частных обобщений, сделанных при характери-

стике глав основной части, собираются воедино основные рекомендации (примерно 1 мин). 

Студент должен излагать основное содержание своей выпускной квалификационной работы 

свободно, не читая письменного текста. 

Рекомендуется в процессе доклада использовать заранее подготовленный наглядный 

графический материал (таблицы, схемы), иллюстрирующий основные положения работы. 

Все материалы, выносимые на наглядную графику, должны быть оформлены так, чтобы 

студент мог демонстрировать их без особых затруднений, и они были видны всем присут-

ствующим в аудитории. В среднем насыщенность одного плаката (слайда) информацией 

должна быть эквивалентна 10-15 строкам текста, не более. Плакаты (слайды) нумеруются в 

первом верхнем углу. Весь плакат (слайд) или его части должны иметь заголовок–название: 

Постановка задачи, Структурная схема системы и т.д. Обычно плакаты (слайды) соответ-

ствуют разделам или подразделам работы. 

2. После завершения доклада члены ГЭК задают студенту вопросы, как непосред-

ственно связанные с темой ВКР, так и близко к ней относящиеся. При ответах на вопросы 

студент имеет право пользоваться своей работой. 

3. После ответов студента на вопросы слово предоставляется научному руководителю. 

В конце своего выступления научный руководитель даёт свою оценку выпускной квалифи-

кационной работе. 

4. При защите выпускной квалификационной работы после выступления научного ру-

ководителя слово предоставляется рецензенту. В случае отсутствия последнего на заседании 

ГЭК его отзыв зачитывает секретарь ГЭК. В конце своего выступления рецензент даёт свою 

оценку работе. 

5. После выступления рецензента начинается обсуждение работы или дискуссия. 

В дискуссии могут принять участие как члены ГЭК, так и присутствующие заинтересован-

ные лица. 

6. После окончания дискуссии студенту предоставляется заключительное слово. 

В своём заключительном слове студент должен ответить на замечания рецензента, соглаша-

ясь с ними или давая обоснованные возражения. Признаком хорошего тона являются слова 

благодарности в адрес членов ГЭК, научного руководителя и рецензента. 

7. Решение ГЭК об итоговой оценке основывается на: 

 оценке научного руководителя за работу, включая текущую работу в семестре; 

 оценке рецензента за работу в целом; 

 оценке членов ГЭК за содержание работы, её защиту, включая доклад, ответы на 

вопросы и замечания рецензента. 

 

2.2. Описание показателей и критериев оценивания компетенций 

 

Степень сформированности компетенций в результате защиты выпускной квалифика-

ционной работы осуществляется комиссией в ходе доклада по теме ВКР и ответах студента 

на вопросы в дискуссии. 
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1. В качестве критериев для оценки выпускной квалификационной работы научные 

руководители и члены ГЭК должны иметь в виду: 

 актуальность темы и задач работы; 

 соответствие тематики специальности «Компьютерная безопасность»; 

 обоснованность результатов и выводов; 

 определенную оригинальность новизну полученных данных; 

 самостоятельность (личный вклад студента); 

 возможности практического использования полученных результатов. 

2. Обоснованность результатов и выводов определяются с позиций: 

 соответствия известным научным положениям и фактам; 

 логичности в изложении и обсуждении собственных данных; 

 корректности постановки опыта, эксперимента; 

 корректности использования математических методов. 

При этом должны учитываться: 

 уровень устного доклада на защите; 

 соответствие оформления работы установленным требованиям; 

 качество иллюстративного материала к докладу. 

3. Оригинальность и новизна полученных данных определяется как: 

 установление нового научного факта или подтверждение известного факта для но-

вых условий; 

 получение сведений, приводящих к формулировке проверяемых гипотез, которые 

требуют дальнейшей проверки; 

 разработка оригинального метода решения известной задачи; 

 применение известных методик для решения новых задач; 

 введение в научный оборот новых данных; 

 обоснованное решение поставленной задачи. 

4. Личный вклад студента определяется: степенью самостоятельности в выборе темы, 

постановке задач, планировании и организации исследования, обработке и осмыслении по-

лученных результатов. 

5. Возможность практического использования данных, полученных в ВКР, определяет-

ся в отношении НИР, выполняемых в университете или в других организациях; задачами 

совершенствования учебного процесса; возможностью публикации в печати. 

 

2.3. Шкала оценивания степени сформированности компетенций 

 

Выпускная квалификационная работа оценивается по четырехбальной шкале: 5 – «от-

лично», 4 – «хорошо», 3 – «удовлетворительно», 2 – «неудовлетворительно». 

ВКР, получающая, по мнению руководителя или рецензента оценку «неудовлетвори-

тельно», может быть в отдельных случаях направлена на дополнительное рецензирование по 

распоряжению председателя ГЭК. 

Выпускная квалификационная работа оценивается членами ГЭК на основании доклада 

студента и выступления рецензента. Члены ГЭК оценивают уровень работы не только на 

основе перечисленных критериев (см. предшествующий раздел), а также обязательно при-

нимают во внимание умение выпускника представить свою работу и правильно ответить на 

вопросы членов ГЭК. 
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Оценка «ОТЛИЧНО» ставится за реализацию всех необходимых компетенций в ходе 

доклада по теме ВКР и ответах на вопросы в дискуссии (высокий уровень сформированных 

компетенций): выпускная квалификационная работа имеет исследовательский характер, 

грамотно изложена теоретическая часть, логичное, последовательное изложение материала с 

соответствующими выводами и обоснованными предложениями. При её защите студент по-

казывает глубокие знания вопросов темы. Выпускная квалификационная работа имеет по-

ложительные отзывы научного руководителя и рецензента. 

Оценка «ХОРОШО» ставится за частичную реализацию всех необходимых компетен-

ций в ходе доклада по теме ВКР и ответах на вопросы в дискуссии (уровень освоения ком-

петенций достаточный): выпускная квалификационная работа содержит элементы научного 

исследования, грамотно изложена теоретическая часть, логичное, последовательное изложе-

ние материала с соответствующими выводами, однако с не вполне обоснованными предло-

жениями. При её защите студент показывает знания вопросов темы, оперирует данными ис-

следования, во время доклада использует наглядные пособия, без особых затруднений отве-

чает на поставленные вопросы. Выпускная квалификационная работа имеет положительные 

отзывы научного руководителя и рецензента. 

Оценка «УДОВЛЕТВОРИТЕЛЬНО» ставится в том случае, если студент демонстри-

рует частичную сформированность компетенций (средний уровень), предусмотренных 

ФГОС: выпускная квалификационная работа имеет технический характер, базируется на 

практическом материале, но анализ выполнен поверхностно, в ней просматривается непо-

следовательность изложения материала. Представлены необоснованные предложения. При 

её защите студент проявляет неуверенность, показывает слабое знание вопросов темы, не 

дает полных аргументированных ответов на заданные вопросы. В отзывах научного руково-

дителя и рецензента имеются замечания по содержанию работы и методике анализа. 

Оценка «НЕУДОВЛЕТВОРИТЕЛЬНО» выставляется, если демонстрируется не-

сформированность (низкий уровень сформированности) соответствующих компетенций, 

предусмотренных ФГОС ВО: выпускная квалификационная работа не носит исследователь-

ского характера, не отвечает требованиям, изложенным в методических рекомендациях. В 

работе нет выводов, либо они носят декларативный характер. При защите работы студент 

затрудняется отвечать на поставленные вопросы, при ответе допускает существенные ошиб-

ки. В отзывах научного руководителя и рецензента имеются серьезные критические замеча-

ния. 

Итоговая оценка ГЭК выводится по принципу учета оценок большинства членов ГЭК, 

а также руководителя. Оцениваемые компетенции и оценочный лист приведены в Приложе-

ниях №1 и №2, соответственно. 

Итоговая оценка за защиту ВКР складывается из оценок: 

 демонстрационных материалов (презентации результатов работы); 

 доклада на защите; 

 ответов на вопросы членов комиссии. 

Руководитель ВКР и члены ГЭК по итогам защиты ВКР оценивают уровень сформиро-

ванности компетенций по: 

 качеству демонстрационного материала,  

 содержательности и логичности представленного доклада,  

 ответам на заданные вопросы.  
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По результатам группового обсуждения всех присутствующих членов ГЭК председа-

тель заполняет оценочный лист (Приложение №2). 

 

 

3. Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

 

3.1. Основная литература 

 

1. Емельянова, И. Н. Основы научной деятельности студента. Магистерская диссертация 

[Электронный ресурс]: учеб. пособие для вузов/ И. Н. Емельянова; Тюмен. гос. ун-т. – 

Москва: Юрайт, 2018 1r=on-line, 115 с. Language: Russian, База данных: Каталог НБ 

БФУ им. И. Канта – Книги. 

 

3.2. Дополнительная литература 

 

1. Байбородова, Л. В. Методология и методы научного исследования [Электронный ре-

сурс]: учеб. пособие для бакалавриата и магистратуры/ Л. В. Байбородова, А. П. Чер-

нявская. – Москва: Юрайт, 2018 1r=on-line, 221 с. Language: Russian, База дан-

ных: Каталог НБ БФУ им. И. Канта – Книги. 

2.  Горелов, Н. А. Методология научных исследований [Электронный ресурс]: учеб. и 

практикум для бакалавриата и магистратуры/ Н. А. Горелов, Д. В. Круглов, О. Н. Ко-

раблева. - 2-е изд., перераб. и доп.. - Москва: Юрайт, 2019 1r=on-line, 365 с.: a-ил. 

Language: Undetermined, База данных: Каталог НБ БФУ им. И. Канта - Книги 

3.  Дрещинский, В. А. Методология научных исследований [Электронный ресурс]: учеб. 

для бакалавриата и магистратуры/ В. А. Дрещинский. - 2-е изд., перераб. и доп.. – 

Москва: Юрайт, 2018 1r=on-line, 324 с. Language: Russian, База данных: Каталог НБ 

БФУ им. И. Канта – Книги. 

4.  Методические рекомендации по написанию и защите выпускных квалификационных 

работ студентов-бакалавров [Электронный ресурс]: метод. рекомендации/ Балт. федер. 

ун-т им. И. Канта, Ин-т образования; [сост. А. О. Бударина [и др.]. - Калининград: Изд-

во БФУ им. И. Канта, 2018 on-line, 25 с.. - Библиогр.: с. 17 (2 назв.). - Бессрочная ли-

цензия. - Б.ц. Имеются экземпляры в отделах /There are copies in departments: ЭБС Кан-

тиана(1)   Свободны / free: ЭБС Кантиана(1).   

 

Программное обеспечение и Интернет-ресурсы 

 

1. Операционная система Microsoft Windows. 

2. Пакет Microsoft Office (MS Word, MS Excel, MS PowerPoint, MS Access, MS Project, 

MS Visio). 

3. Справочно-поисковые системы «Консультант плюс» или «Гарант». 

4. Microsoft  SQL Srv Standard Core 2014 (Количество лицензий – 4, Номер акта / 

накладной – Tr063168, Дата акта – 24.11.14); 

5. Microsoft Visual Studio 2005 (Количество лицензий – 30, Номер акта / накладной – 

Тг063374, Дата акта – 19.12.07). 
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4. Фонд оценочных средств для проведения защиты выпускной квалификацион-

ной работы 

 

Компетенция Перечень планируемых результатов  

  

Диагности-

ческий ин-

струмент 

Крите-

рии 

оценки 

ОК-5 

Способность 

понимать соци-

альную значи-

мость своей бу-

дущей профес-

сии, обладать 

высокой моти-

вацией к выпол-

нению профес-

сиональной дея-

тельности в об-

ласти обеспече-

ния информаци-

онной безопас-

ности и защиты 

интересов лич-

ности, общества 

и государства, 

соблюдать нор-

мы профессио-

нальной этики. 

В ходе защиты выпускной квалификационной работы 

студент должен: 

 знать: роль и значение компьютерной безопасно-

сти в обеспечении интересов России и её граждан; 

характер профессиональной деятельности по обес-

печению информационной безопасности в условиях 

информационного противоборства; проблемы и за-

дачи, возникающие при обеспечении информаци-

онной безопасности предприятия и защиты персо-

нальных данных. 

 уметь: объяснять познавательную и практическую 

сущность математических, компьютерных и техни-

ческих методов защиты информации как мотиваци-

онной основы профессиональной деятельности; 

 владеть: базовыми математическими методами 

обеспечения информационной безопасности; про-

фессиональными компетенциями, необходимыми 

для применения основных правовых актов, регули-

рующих сферу информационной безопасности. 

1. Актуаль-

ность тема-

тики работы 

и её соответ-

ствие про-

филю специ-

альности 

«Компью-

терная без-

опасность».  

2.  Степень 

полноты об-

зора состоя-

ния вопроса 

и коррект-

ность поста-

новки зада-

чи. 

3. Уровень и 

корректность 

использова-

ния в работе 

методов ис-

следований, 

математиче-

ского моде-

лирования, 

расчетов. 

4. Степень 

комплексно-

сти работы, 

применение 

в ней знаний 

общепрофес-

сиональных 

и специаль-

ных дисци-

плин. 

5.  Ясность, 

четкость, по-

следователь-

ность и 

обоснован-

ность изло-

жения. 

Глубо-

кое рас-

крытие 

темы, 

каче-

ственное 

оформ-

ление 

работы, 

содержа-

тель-

ность 

доклада 

и пре-

зента-

ции. 

ОК-7 

Способность к 

коммуникации 

в устной и 

письменной 

формах на рус-

ском и ино-

странном язы-

ках для реше-

ния задач меж-

личностного и 

межкультурно-

го взаимодей-

ствия, в том 

числе в сфере 

профессио-

нальной дея-

тельности. 

В ходе защиты выпускной квалификационной работы 

студент должен: 

 знать: нормы русского языка и одного из ино-

странных языков; правила построения докладов и 

презентаций в профессиональной области защиты 

информации; 

 уметь: использовать средства Microsoft Office 

и/или иные компьютерные программы для создания 

текстов и презентаций; 

 владеть практическими навыками: применения 

компьютерных средствам создания текстов и пре-

зентаций; навыками выступления с докладами и 

ведения научных дискуссий в профессиональной 

сфере защиты информации. 

ОК-8 В ходе защиты выпускной квалификационной работы 
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Способность к 

самоорганиза-

ции и самооб-

разованию. 

студент должен: 

 знать: свои ресурсы и их пределы (личностные, 

ситуативные, временные); правила и нормы здоро-

вого образа жизни; основную профессиональную 

литературу и Интернет-ресурсы в области компью-

терной безопасности и смежных областях, способ-

ные служить для самообразования; 

 уметь: определять приоритеты профессиональной 

деятельности; ставить достижимые цели саморазви-

тия и самообразования; рационально планировать 

свою деятельность в течения дня, недели, месяца, 

года, соотнося цели с возможностями; пользоваться 

электронными устройствами для доступа к Интер-

нет-ресурсам и электронным библиотекам, для чте-

ния литературы; 

 владеть: навыками организации жизни в соответ-

ствии с принятыми личными планами; навыками 

систематического чтения профессиональной лите-

ратуры согласно плану самообразования; навыками 

выстраивания гибкой траектории своего доклада и 

презентации. 

6.  Примене-

ние совре-

менного ма-

тематическо-

го и про-

граммного 

обеспечения, 

компьютер-

ных техно-

логий в ра-

боте. 

7.  Качество 

оформления 

(общий уро-

вень грамот-

ности, стиль 

изложения, 

качество ил-

люстраций, 

соответствие 

требованиям 

стандартов). 

8.  Объем и 

качество вы-

полнения 

графическо-

го материа-

ла, его соот-

ветствие тек-

сту. 

9.  Обосно-

ванность и 

доказатель-

ность выво-

дов работы. 

10.  Ориги-

нальность и 

новизна по-

лученных 

результатов, 

научно-

исследова-

тельских, 

технических 

или методи-

ческих ре-

шений. 

ПК-1  

Способность 

осуществлять 

подбор, изуче-

ние и обобще-

ние научно-

технической 

информации, 

методических 

материалов оте-

чественного и 

зарубежного 

опыта по про-

блемам компью-

терной безопас-

ности, а также 

нормативных 

правовых актов 

сфере профес-

сиональной дея-

тельности. 

В ходе защиты выпускной квалификационной работы 

студент должен: 

 знать: основные источники печатной информации 

в области компьютерной безопасности: научные и 

научно-технические журналы, библиотеки, архивы; 

основные электронные источники, российские и за-

рубежные, в области компьютерной безопасности: 

Интернет-ресурсы, электронные библиотеки, базы 

данных, Интернет-форумы, профессиональные сай-

ты; правила оформления списков и обзоров литера-

туры; 

 уметь: осуществлять поиск информации в печат-

ных изданиях; пользоваться поисковыми системами 

и осуществлять поиск информации в электронных 

источниках; сортировать и классифицировать 

найденную информацию, составлять списки и обзо-

ры литературы; 

 владеть: навыками поиска, анализа и составления 

списков источников и обзоров литературы в обла-

сти компьютерной безопасности. 

ПК-2 

Способность 

участвовать в 

теоретических 

и эксперимен-

тальных науч-

но-

В ходе защиты выпускной квалификационной работы 

студент должен: 

 знать: технические нормативы и правовые нормы 

обеспечения информационной безопасности; сер-

тифицированные технические, программные и ап-

паратные средства определения уровней защищён-

ности компьютерных систем; порядок и процедуру 
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исследователь-

ских работах 

по оценке за-

щищенности 

информации в 

компьютерных 

системах, со-

ставлять науч-

ные отчеты, 

обзоры по ре-

зультатам вы-

полнения ис-

следований. 

проведения экспериментальных научных исследо-

ваний по оценке информационной безопасности в 

компьютерных системах; формы отчётности по ре-

зультатам исследований;  

 уметь: пользоваться сертифицированными техни-

ческими, программными и аппаратными средства-

ми определения уровней защищённости компью-

терных систем; проводить замеры параметров, 

определяющих информационную безопасность; 

уметь составлять отчёты по результатам замеров 

параметров; 

 владеть: методикой планирования и практически-

ми навыками проведения экспериментальных науч-

но-исследовательских работ по оценке защищённо-

сти компьютерных систем; навыками использова-

ния сертифицированных технических, программ-

ных и аппаратных средств определения уровней 

защищённости.  

ПК-3 

Способность 

проводить ана-

лиз безопасно-

сти компью-

терных систем 

на соответ-

ствие  отече-

ственным  и  

зарубежным  

стандартам в  

области ком-

пьютерной 

безопасности 

В ходе защиты выпускной квалификационной работы 

студент должен: 

 знать: отечественные и зарубежные стандарты в 

области компьютерной безопасности; основные по-

ложения законов и иных правовых актов РФ, регу-

лирующих взаимоотношения между субъектами в 

сфере информационной безопасности; 

 уметь: проводить анализ и оценку уровней защи-

щённости компьютерных систем; 

 владеть: методикой анализа и оценки уровней за-

щищённости компьютерных систем с использова-

нием стандартов; навыками подготовки отчётов и 

представления результатов оценки уровней защи-

щённости компьютерных систем. 

ПК-4 

Способность 

проводить ана-

лиз и участво-

вать в разра-

ботке матема-

тических мо-

делей безопас-

ности компью-

терных систем. 

В ходе защиты выпускной квалификационной работы 

студент должен: 

 знать: типы и структуру моделей управления ин-

формационными потоками в компьютерных систе-

мах; классификацию угроз безопасности для ком-

пьютерных систем; проблемы и задачи в сфере 

обеспечения информационной безопасности ком-

пьютерных систем; 

 уметь: строить модели управления информацион-

ными потоками в компьютерных системах; прово-

дить анализ и оценку уровней защищённости ком-

пьютерных систем; 

 владеть: методикой разработки моделей безопас-

ности компьютерных систем; методами анализа 

свойств моделей и получения оценок защищённо-

сти компьютерных систем на основе названных 
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моделей; навыками подготовки отчётов и нагляд-

ного представления моделей безопасности компь-

ютерных систем. 

 

4.1. Примерная тематика выпускных квалификационных работ по специально-

сти 10.05.01 «Компьютерная безопасность» (специализация «Математические методы 

защиты информации»). 

 

1. Исследование асимптотической сложности проблемы «Скрытой информации». 

2. Оптимизация алгоритма Коча с использованием искусственной нейронной сети и вы-

бор наиболее подходящего блока для встраивания цифрового водяного знака. 

3. Построение комплексной системы информационной безопасности в учреждении 

здравоохранения. 

4. Построение кодов, ассоциированных с торическими поверхностями. 

5. Исследование условий применимости атаки Винера на криптосистему Ривеста – Ша-

мира – Адлемана. 

6. Реализация метода вычисления числа рациональных точек на кривых Артина – 

Шрайера над конечными полями. 

7. Разработка комплекса лабораторных работ по применению средств защиты инфор-

мации от несанкционированного доступа. 

8. Организация централизованной аутентификации пользователей для распределённых 

систем. 

9. Анализ, оптимизация и распараллеливание алгоритма декодирования Фенга – Рао на 

алгебраических кривых. 

10. Анализ математических оснований криптосистемы с открытым ключом, основанной 

на группе Судзуки. 

11. Разработка системы защищенного обмена для мобильных телефонов с использовани-

ем отечественной криптографии. 

12. Разработка программной системы обнаружения вторжений с возможностью анализа 

трафика службы доменных имен. 

13. Построение политики информационной безопасности для критически важного объек-

та на основе формальной модели управления доступом и информационными потока-

ми. 

14. Анализ безопасности цифровых подписей Ксинмея и Алабади – Викера. 

15. Сравнительный анализ процедур декодирования на эрмитовой кривой и квартике 

Клейна. 

16. Реализация алгоритма слепой подписи на базе стандарта цифровой подписи 

17. Разработка, анализ стойкости и реализация основных алгоритмов шифрования СМС-

сообщений на основе решёток в мобильной системе Windows Phone 8. 

18. Обеспечение устойчивости цифровых водяных знаков, используемых для защиты ав-

торских прав. 

19. Обнаружение стеговложений в графических файлах. 

20. Реализация алгоритма короткой цифровой подписи на основе спариваний Вейля. 

21. Реализация криптосистемы с открытым ключом на основе идентификационных дан-

ных. 
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22. Сравнительный анализ стеганографических методов сокрытия информации в графи-

ческих файлах. 

23. Анализ эффективности алгоритма сложения в якобиане кривой Пикара и его реализа-

ция для криптографии. 

24. Вычисление группы автоморфизмов некоторых кодов, ассоциированных с квартикой 

Клейна. 

25. Реализация и анализ безопасности некоторых пороговых цифровых подписей. 

26. Классификация экстремальных кодов с использованием их групп автоморфизмов. 

27. Сравнительный анализ параметров однолинейных и двухлинейных кодов, ассоции-

рованных с антиканоническими поверхностями. 

28. Анализ безопасности схемы компактных электронных денег. 

29. Вычисление дзета-функции башни Гарсии – Штихтенота. 

30. Вычисление производящей функции графа, связанного с кривой Ван дер Хеера – Ван 

дер Флухта. 

31. Особенности межсетевого экранирования и реализация персонального межсетевого 

экрана для протокола IPv6. 

32. Защита от атак на протоколы шифрования беспроводных сетей. 

33. Разработка схемы распределения ключей для облачных систем, допускающих пере-

шифрование. 

34. Анализ и реализация расширенного протокола Джоукса для многосторонней сверки 

ключей. 

35. Анализ и реализация алгоритмов кодирования и декодирования NXL и XNL-кодов на 

основе алгоритма Судана. 

36. Исследование свойств алгеброгеометрических кодов, ассоциированных с кривой Пи-

кара 

37. Исследование свойств первых ступеней башни функциональных полей Гарсии – 

Штихтенота и свойств соответствующих алгеброгеометрических кодов. 

38. Моделирование угроз информационной безопасности критически важного объекта с исполь-

зованием национального Банка угроз и уязвимостей. 

39. Разработка и реализация политики безопасности для защиты виртуальной инфра-

структуры 

40. Разработка и исследование свойств протоколов почтового обмена внутри гибридного облака 

с двумя перешифрованиями на основе спаривания Хесса. 

41. Приложение кодов Гоппы к криптосистемам Мак-Элиса и Нидеррайтера. 

42. Разработка и анализ вычислительной эффективности основных криптографических 

алгоритмов на суперэллиптических кривых.  

43. Разработка семейства протоколов на эллиптических кривых для децентрализованных 

приложений в индустрии азартных игр.  

44. Анализ структуры и стойкости криптосистемы «Три медведя».  

45. Анализ состояния защищенности информационной системы с помощью средств те-

стирования на проникновение. 

46. Разработка и реализация специализированного комплекса для сбора и классификации 

информации на основе открытых источников (OSINT). 

47. Исследование структуры якобиана гиперэллиптической кривой рода 3. 

48. Оптимизация вычислений в группе точек эллиптической кривой. 

49. Реализация и анализ BLS-схемы на эллиптических кривых. 
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50. Сведение дискретного логарифма на гиперэллиптических кривых рода 2 к конечному 

полю с помощью билинейных спариваний. 

51. Гомоморфное выполнение нейронных сетей. 

52. Построение модели защиты персональных данных пользователей в социаль-

ных сетях.  

53. Анализ производительности типовых операций над точками эллиптической кривой 

при использовании различных систем координат.  

 

4.2. Примеры формулировки тем и содержания выпускных квалификационных 

работ  

 

Тема: Анализ стойкости криптосистемы «Три медведя» 

 

Содержание: 

Введение  

1. Предварительные сведения  

1.1. Понятие решетки  

1.2. Кратчайший вектор решетки  

1.3. Фундаментальный параллелепипед .  

1.4. Ортогонализация Грама-Шмидта  

1.5. Задачи на решетках  

1.6. Редукция решеток  

2. Концепция обучения с ошибками  

2.1. Определение задачи LWE  

2.2. Определение задачи RLWE  

2.3. Определение задачи I-RLWE  

2.4. Сводимость задачи I-RLWE к задаче RLWE и наоборот  

3. Описание криптосистемы «Три медведя»  

3.1. Выбор параметров криптосистемы  

3.2. Распределение ошибок криптосистемы  

3.3. Режимы работы криптосистемы  

3.4. Корректировка шумового параметра  

3.5. Ключевой обмен, использующий I-RLWE  

3.6. Процесс передачи сообщения  

4. Решение задачи I-RLWE  

4.1. Число целочисленных векторов в сфере заданного радиуса  

4.2. Задача о рюкзаке  

4.3. Решение задачи I-RLWE с помощью решетки  

4.4. Время нахождения короткого вектора в решетке  

Заключение  

Список литературы  

Приложение 1  

Приложение 2 . 

Литература: 
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Тема: Разработка и исследование свойств протоколов почтового обмена внутри 

гибридного облака с двумя перешифрованиями на основе спаривания Хесса» 

 

Содержание: 
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Введение  

1. Обзор предварительных результатов  

1.1. Краткие сведения по эллиптическим кривым над конечными полями  

1.2. Обзор спариваний на эллиптических кривых 

1.3. Алгоритм Миллера 

1.4. Обзор систем защиты облачных вычислений 

2. Основные теоретические результаты 

2.1. Протокол 

2.2. Схема цифровой подписи и аутентификации пользователей 

2.3. Обзор и анализ различных спариваний на эллиптических кривых 

2.4. Общий алгоритм спаривания Хесса 

2.5. Общие оценки вычислительной эффективности алгоритмов Хесса и 

перешифрования 

2.6. Оценка криптостойкости протокола 

3. Алгоритмы 

3.1. Детализированный алгоритм вычисления спаривания Хесса на эллиптических 

кривых 

4. Описание программного комплекса 

4.1. Выбор языка программирования 

4.2. Описание программного комплекса 

5. Примеры 

5.1 Пример 1 

5.2. Пример 2 

5.3. Пример 3 

Заключение 

Список литературы 
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ПРИЛОЖЕНИЯ 

  Приложение 1 

 

Оценочный лист сформированности компетенций  

для руководителя ВКР и членов ГЭК 

 

Коды проверяе-

мых компетенций 

Элементы оценивания 

Презентация Доклад Ответы на во-

просы членов 

ГЭК 

ОК-5 + + + 

ОК-7 + + + 

ОК-8 + + + 

ПК-1 + + + 

ПК-2 + + + 

ПК-3 + + + 

ПК-4 + + + 
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Приложение 2 

 

Оценочный лист членов ГЭК 

 

Оценка уровня сформированности компетенций студента ____________________ 

специальности 10.05.01 «Компьютерная безопасность» специализация «Математические ме-

тоды защиты информации» в процессе защиты выпускной квалификационной работы, вы-

полненной на тему  

_______________________________________________________________________________

_____________________________________________________________________________ 

 

Коды 

проверя-

емых 

компе-

тенций 

Показатели оценки результата 

Показатели уровня сформи-

рованности компетенций 

2 – 

низкий 

3 – 

сред-

ний 

4 – 

доста-

точный 

5 – 

высо-

кий 

ОК-5 Способность понимать социальную значимость своей буду-

щей профессии, обладать высокой мотивацией к выполне-

нию профессиональной деятельности в области обеспечения 

информационной безопасности и защиты интересов лично-

сти, общества и государства, соблюдать нормы профессио-

нальной этики. 

    

ОК-7 Способность к коммуникации в устной и письменной фор-

мах на русском и иностранном языках для решения задач 

межличностного и межкультурного взаимодействия, в том 

числе в сфере профессиональной деятельности. 

    

ОК-8 Способность к самоорганизации и самообразованию.     

ПК-1 Способность осуществлять подбор, изучение и обобщение 

научно-технической информации, методических материалов 

отечественного и зарубежного опыта по проблемам компь-

ютерной безопасности, а также нормативных правовых ак-

тов сфере профессиональной деятельности. 

    

ПК-2 Способность корректно применять при решении професси-

ональных задач аппарат математического анализа, геомет-

рии, алгебры, дискретной математики, математической ло-

гики, теории алгоритмов, теории вероятностей и математи-

ческой статистики, теории информации, теоретико-

числовых методов 

    

ПК-3 Способность проводить анализ безопасности компьютер-

ных систем на соответствие  отечественным  и  зарубеж-

ным  стандартам в  области компьютерной безопасности 

    

ПК-4 Способность проводить анализ и участвовать в разработке 

математических моделей безопасности компьютерных си-

стем. 
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