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1. Указание вида практики, способа (при наличии) и формы (форм) ее проведения 

Вид практики: учебная. 

Тип практики: учебно-лабораторная практика. 

Способ проведения практики: стационарная. 

Форма проведения практики: рассредоточено, путем чередования в календарном 

учебном графике периодов учебного времени для проведения практик с периодами 

учебного времени для проведения теоретических занятий. 

2. Перечень планируемых результатов обучения при прохождении практики, 

соотнесенных с планируемыми результатами освоения образовательной 

программы 

Целями учебно-лабораторной практики являются: 

- закрепление и расширение теоретических и практических знаний, полученных за 

время обучения; 

- изучение литературы и нормативно-методической документации по профилю 

подготовки; 

- ознакомление с содержанием основных работ и исследований, выполняемых в 

области информационной безопасности; 

- приобретение заданных компетенций для будущей профессиональной 

деятельности; 

- приобретение первоначальных практических навыков выполнения работ по 

обслуживанию технических средств защиты информации. 

К основным задачам учебно-лабораторной практики относятся: ознакомление 

студента с сущностью и социальной значимостью своей будущей профессии, объектами и 

видами профессиональной деятельности, приобретение профессиональных компетенций и 

творческое развитие профессии и человека в ней, умение на научной основе организовать 

свой труд и владение компьютерными методами сбора, хранения и обработки 

(редактирования) информации, применяемыми в профессиональной деятельности, 

изучение техники безопасности, санитарно-гигиенических условий труда и 

противопожарных мероприятий при работе с использованием современных 

информационных технологий. 
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Код компетенции 
Результаты освоения образовательной 

программы (ИДК) 
Перечень планируемых результатов 

ОПК-2. Способен 
применять 
информационно-
коммуникационные 
технологии, 
программные 
средства 
системного и 
прикладного 
назначения, в том 
числе 
отечественного 
производства, для 
решения задач 
профессиональной 
деятельности; 

ОПК-2.1. Ориентируется в современных 
информационных технологиях и 
программных средствах, в том числе 
отечественного производства, 
подходящих для решения задач 
профессиональной деятельности 
ОПК-2.2. Выбирает современные 
информационные технологии и 
программные средства, в том числе 
отечественного производства для решения 
определенных задач профессиональной 
деятельности 
ОПК-2.3. Применяет определенные 
современные информационные 
технологии и программные средства, в 
том числе отечественного производства, 
при решении конкретных задач 
профессиональной деятельности 

Знать: 
основные принципы организации 
аппаратного обеспечения 
персональных компьютеров; 
основных понятий, сущности, 
принципов организации и 
особенностей различных 
операционных систем, в т.ч. системы 
команд, загрузка программ, 
управление памятью, адресация, 
внешние события, многозадачность, 
синхронизация, обработка транзакций, 
внешние устройства и управление 
ими, файловые системы, безопасность 
Уметь: 
устанавливать, настраивать, 
администрировать и эффективно 
использовать операционные системы 
на рабочих станциях и серверах 
Владеть: 
современными средствами 
администрирования клиентских и 
серверных операционных систем 

ОПК-3. Способен 
использовать 
необходимые 
математические 
методы для 
решения задач 
профессиональной 
деятельности 

ОПК-3.1. Обладает знаниями основ 
высшей математики, методов численного 
моделирования, вычислительной техники 
и языков и технологий программирования 
ОПК-3.2. Анализирует и выбирает методы 
высшей математики и численного 
моделирования для решения конкретных 
задач профессиональной деятельности 
ОПК-3.3. Применяет законы высшей 
математики, методы численного 
моделирования, вычислительную технику 
и навыки программирования для решения 
задач профессиональной деятельности 

Знать: 
о дискретной математике как особом 
способе познания мира; 
о моделировании на основе понятий 
и представлений дискретной 
математики; 
о перспективе развития изучаемых 
разделов дисциплины 
Уметь: 
использовать математические модели                                    
систем и процессов на основе 
дискретной математики и проводить 
необходимые расчеты в рамках 
построенной модели 
Владеть: 
методами математической логики, 
теории множеств, комбинаторики, 
теории графов, и конечных автоматов 

ОПК-4. Способен 
применять 
необходимые 
физические законы 
и модели для 
решения задач 
профессиональной 
деятельности 

ОПК-4.1. Обладает фундаментальными 
знаниями основных физических законов, 
методов получения, накопления, передачи 
и обработки информации 
ОПК-4.2. Применяет физические законы 
для решения задач профессиональной 
деятельности 
ОПК-4.3. Выполняет теоретические и 
экспериментальные исследования 
объектов профессиональной 
деятельности 

Знать: 
основы схемотехники и элементную 
базу цифровых электронных 
устройств, архитектуру, условия и 
способы использования 
микропроцессоров и 
микропроцессорных систем в 
специальных радиотехнических 
системах и устройствах 
Уметь: 
проводить анализ структурных схем в 
специальных радиотехнических 
системах и устройствах 
Владеть: 
методами исследования типовых 
цифровых устройств, 
микропроцессоров и 
микропроцессорных систем 

ОПК-7. Способен 
использовать языки 

ОПК-7.1. Имеет представление об языках 
и средах программирования; библиотеках 

Знать: 
основные концептуальные положения 
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программирования 
и технологии 
разработки 
программных 
средств для 
решения задач 
профессиональной 
деятельности; 

программных модулей, шаблонах, классах 
объектов, используемых при разработке 
программного обеспечения 
ОПК-7.2. Анализирует требования, 
предъявляемые к программному 
обеспечению, создает блок-схемы 
алгоритмов функционирования 
разрабатываемых программных 
продуктов 
ОПК-7.3. Разрабатывает технические 
спецификации на программные 
компоненты и их взаимодействие, 
владеет языками и средами 
программирования для разработки 
алгоритмов и программ для решения 
задач профессиональной деятельности 

объектно- ориентированного 
программирования 
Уметь: 
разрабатывать программы методом 
логической декомпозиции 
Владеть: 
практическими навыками работы со 
стандартными компьютерными 
программами, используемыми при 
разработке программного 
обеспечения 

3. Место практики в структуре образовательной программы 

«Учебно-лабораторная практика» практика представляет собой практику 

обязательной части подготовки студентов. 

4. Содержание практики 

Этапы практики,  
их содержание  

Виды деятельности обучающихся Формы текущего контроля 

Подготовительный этап 
(инструктаж по технике 
безопасности). 

Самостоятельная работа под 
руководством преподавателя  

Опрос по технике безопасности  
Заполнение листа инструктажа 

Основной этап 
Сбор фактического и 
литературного материала, 
выполнение практических 
задач.  

Сбор, обработка, первичный анализ и 
систематизация литературы по теме 
производственного задания.  

Заполнение разделов дневника 

Основной этап 
Обработка, систематизация 
фактического и 
литературного материала 

Обоснование темы (ее актуальности, 
новизны), проблемы исследования, 
формулировка цели и задач. 
Определение структуры 
производственного проекта.  

Заполнение разделов дневника 

Основной этап 
Цикл 3: индивидуальное 
задание (вариативно).  

Индивидуальное задание 
разрабатывается руководителем 
практики с учетом специфики места 
прохождения практики и профиля 
подготовки  

Заполнение разделов дневника 

Заключительный этап Мероприятия по сбору, обработке и 
систематизации экспериментально 
полученного материала 

Заполнение разделов дневника 

Заключительный этап  
Обработка и анализ 
полученной информации 
по итогам тематических 
экспериментов; 
Подготовка отчетной 
документации по итогам 
производственной 
практики. 

Представление результатов Защита отчета  
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5. Сведения о местах проведения практики 

Практика проводится: 

 непосредственно в образовательной организации, в том числе в ее структурном 

подразделении, предназначенном для проведения практической подготовки; 

 в организации, осуществляющей деятельность по профилю образовательной 

программы, в том числе ее структурном подразделении, предназначенном для проведения 

практической подготовки, на основании договора.  

Для обучающихся с ограниченными возможностями здоровья и инвалидов практика 

планируется и организуется с учетом особенностей их психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

6. Указание форм отчетности по практике 

Формой отчетности по практике является: 

1. Дневник практики (приложение 1); 

2. Отчет по практике с приложениями (приложение 2); 

Указанные документы представляются руководителю практики. 

Дневник практики. 

С момента прибытия и до конца пребывания на практике студент обязан вести 

«Дневник прохождения учебно-лабораторной практики», который является составной 

частью отчета о практике и используется при его написании. Записи в дневнике должны 

быть ежедневными. В дневнике фиксируются следующие виды работ: 

1. производственная (виды работ, их объем, краткое содержание, затраченное 

время); 

2. учебная (сбор материала для выполнения заданий и отчета о практике). 

В дневнике необходимо также отразить встретившиеся в работе затруднения, их 

характер, какие меры были приняты для их устранения, отметить недостатки в 

теоретической подготовке. Дневники периодически проверяются руководителем практики, 

в нем делаются отметки по его ведению, качеству выполняемой студентом работы. В 

дневнике руководитель практики дает отзыв о прохождении обучающимся практики 

(выполнении программы практики, отношении к порученной работе, собранных 

материалов) и выставляет оценку практики. 

Отзыв руководителя практики от университета должен отражать основные 

структурные элементы: степень реализации плана практики; грамотность и полнота 

изложения материала в отчете; уровень самостоятельности выполнения работы; недостатки 
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и замечания, выявленные как в процессе практики, так и в представленном отчете; 

положительные стороны, выявленные как в процессе практики, так и в представленном 

отчете; общий вывод об отчете с заключением о проделанной работе. 

Отзыв руководителя практики от профильной организации, на базе которой студент 

проходил практику, должен отражать: краткую характеристику предоставленной 

информации, с которой работал обучающийся; методы и технологии, уровень 

самостоятельности, степень ответственности, добросовестности при выполнении работы; 

недостатки и замечания, выявленные в процессе прохождения практики; положительные 

стороны, выявленные в процессе прохождения практики; общий вывод об отчете с 

заключением о проделанной работе. 

Отчет о практике составляется индивидуально каждым студентом в соответствии с 

методическими рекомендациями по прохождению практики и должен отражать его 

деятельность в период практики. В отчете следует отразить все вопросы, изученные во 

время прохождения практики, представить аналитические результаты анализа, выводы и 

рекомендации. Отчет о практике должен состоять из титульного листа, содержания, 

введения, основной части, заключения, списка литературы (при необходимости) и 

приложений (при необходимости). В заключении обобщаются результаты проделанной 

работы и делаются выводы и рекомендации. В конце отчета приводится список литературы 

и нормативных материалов, а также материалы приложений (графики, таблицы и т.д.). 

Отчетная документация по практике (с приложениями) предоставляется в 

институт/школу не позднее 5 дней по окончании практики. Если практика проходит летом 

или в конце учебного семестра, то не позднее последнего рабочего (учебного) дня практики. 

За обучающихся заочной форы обучения отчетная документация предоставляется в период 

экзаменационной сессии (не позднее последнего учебного дня) соответствующего 

семестра. 

7. Фонд оценочных средств 

Текущий контроль прохождения практики производится руководителем практики в 

дискретные временные интервалы с использованием следующих оценочных средств: 

 отчет о ходе выполнения работ, выполняемых на различных этапах 

прохождения практики; 

 устный отчет о ходе выполнении индивидуального задания; 

 вопросы для текущего контроля. 

Промежуточная аттестация производится в форме зачета с оценкой с 

использованием следующих оценочных средств: 
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 дневник практики; 

 отчет по практике; 

 вопросы для промежуточного контроля. 

Примерный список вопросов для текущего и промежуточного контроля 

1. Информационная безопасность в системе национальной безопасности РФ. 

2. Влияние процессов информатизации общества на составляющие информационной 

безопасности. 

3. Состав и содержание направлений информационной безопасности. 

4. Анализ угроз информационной безопасности. 

5. Информационное противоборство. 

6. Виды информации с точки зрения информационной безопасности. 

7. Информационная безопасность. Методы и средства защиты информации. 

8. Проблемы региональной безопасности. 

9. Государственная информационная политика. История, становление, сущность и 

содержание, основные направления. 

10. Причины, виды, каналы утечки и искажение информации. 

11. Особенности подготовки по направлению подготовки 10.03.01 в соответствии со 

ФГОС ВО. 

12. Отечественные и зарубежные стандарты в области информационной безопасности. 

13. Информационная безопасность социальных взаимодействий. 

14. Информационная безопасность информационно-управляющих систем. 

15. Защита информации в системе дистанционного банковского обслуживания. 

16. Правовые основы защиты персональных данных. 

17. Криптография и основные этапы ее становления и развития. 

18. Комплексный подход к обеспечению информационной безопасности. 

19. Основные направления защиты информации. 

20. Правовое обеспечение информационной безопасности. 

21. Инженерно-техническое обеспечение информационной безопасности. 

22. Организационное обеспечение информационной безопасности. 

23. Информационное оружие. Виды и основы применения. 

24. Организация работы с персоналом в системе информационной безопасности. 

25. Основные нормативно-правовые акты в области информационной безопасности. 

26. Основные направления обеспечения компьютерной безопасности. 

27. Исторические этапы развития системы защиты информации в России. 

28. Экономические факторы обеспечения безопасности коммерческой организации. 
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29. Политика информационной безопасности предприятия и организации. 

30. Обучение персонала в системе обеспечения информационной безопасности. 

При оценке результатов практики принимается во внимание:  

 соответствие отчета заданию на практику; 

 степень полноты выполненных задач, достижения цели практики; 

 соблюдение графика прохождения практики; 

 характеристика на обучающегося, составленная руководителем практики от 

профильной организации; 

 оформление отчета по практике; 

 содержательность доклада, аргументированность и полнота ответов на вопросы 

при защите результатов практики. 

Зачёт по практике (в виде защиты отчёта) принимает руководитель практики от 

образовательной организации в индивидуальном порядке. 

Во время защиты обучающийся должен подтвердить уровень образовательных 

результатов практики в соответствии с требованиями, определенными программой 

практики. 

При оценке итогов практики обучающегося принимается во внимание отзыв 

руководителя практики от профильной организации 

По результатам защиты студенту выставляется зачет с оценкой. 

Уровни  Содержательное 
описание уровня 

Основные признаки выделения 
уровня (этапы формирования 
компетенции, критерии оценки 
сформированности) 

Пятибалльная 
шкала 
(академическ
ая) оценка 

БРС, % 
освоения 
(рейтинговая 
оценка)  

Повышенный  Творческая 
деятельность 

Включает нижестоящий уровень. 

Умение самостоятельно принимать 
решение, решать проблему/задачу 
теоретического и прикладного 
характера на основе изученных 
методов, приемов, технологий 

отлично 86-100 

Базовый  Применение 
знаний и умений в 
более широких 
контекстах 
учебной и 
профессиональной 
деятельности, 
нежели по образцу 
с большей степени 
самостоятельност
и и инициативы  

Включает нижестоящий уровень. 

Способность собирать, 
систематизировать, анализировать и 
грамотно использовать информацию 
из самостоятельно найденных 
теоретических источников и 
иллюстрировать ими теоретические 
положения или обосновывать 
практику применения  

хорошо 71-85 

Удовлетворит
ельный 
(достаточный
) 

Репродуктивная 
деятельность 

Изложение в пределах задач курса 
теоретически и практически 
контролируемого материала 

удовлетворит
ельно 

55-70 

Недостаточн
ый  

Отсутствие признаков удовлетворительного уровня неудовлетвор
ительно 

Менее 55 
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8. Перечень учебной литературы и ресурсов сети «Интернет», необходимых для 

проведения практики 

Основная литература 

1. Белов, Е. Б. Основы информационной безопасности: Учебное пособие для вузов / Е.Б. Белов 
и др. - Москва : Гор. линия-Телеком, 2011. - 558 с.: ил.; . - (Специальность; Учебное пособие 

для высших учебных заведений). ISBN 5-93517-292-5, 100 экз. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/405159  

2. Ковалев, Д. В. Информационная безопасность: Учебное пособие / Ковалев Д.В., Богданова 
Е.А. - Ростов-на-Дону:Южный федеральный университет, 2016. - 74 с.: ISBN 978-5-9275-

2364-1. - Текст : электронный. - URL: https://znanium.com/catalog/product/997105  
3. Краковский, Ю. М. Защита информации: Учебное пособие (ФГОС) / Краковский Ю.М. - 

Ростов-на-Дону :Феникс, 2016. - 347 с.ISBN 978-5-222-26911-4. - Текст : электронный. - 
URL: https://znanium.com/catalog/product/908844. 

Дополнительная литература 

1. Скакун В. В. Защита информации в базах данных и экспертных системах: учеб. 

пособие для вузов / В. В. Скакун ; Белорус. гос. ун-т им. В. И. Ленина. - Минск: Изд-

во БГУ, 2015. - 134, [2] с. - Библиогр.: с. 133. - ISBN 978-985-566-194-9 

2. Внуков А. А. Защита информации в банковских системах: учеб. пособие для 

бакалавриата и магистратуры / А. А. Внуков; Высш. шк. экономики, Нац. исслед. ун-

т. - 2-е изд., испр. и доп. - Москва : Юрайт, 2017. - 246 с. - (Бакалавр и магистр. 

Академический курс). - Библиогр.: с. 233. - ISBN 978-5-534-01679-6 

3. Гришина Н. В. Информационная безопасность предприятия: учеб. пособие для 

вузов / Н. В. Гришина. - 2-е изд., доп. - Москва: ФОРУМ: Инфра-М, 2017. - 238 с.: 

ил. - (Высшее образование - бакалавриат). - Библиогр.: с. 200-204 (60 назв.). - ISBN 

978-5-00091-007-8. - ISBN 978-5-16-010494-2 

4. Информационная безопасность при управлении техническими системами : учеб. 

пособие для вузов / С. А. Баркалов [и др.]. - Санкт-Петербург: Интермедия, 2016. - 

528 с.: ил. - Библиогр.: с. 513-516 (44 названия). - ISBN 978-5-4383-0133-2 

5. Ерохин В. В. Безопасность информационных систем: учеб. пособие / В. В. Ерохин, 

Д. А. Погонышевва, И. Г. Степченко; М-во образования и науки РФ, ФГБОУ ВПО 

"Брянск. гос. ун-т" им. акад. И. Г. Петровского. - 3-е изд., стер. - Москва: Флинта: 

Наука, 2016. - 182, [1] с.: ил. - Библиогр. в конце кн. - ISBN 978-5-9765-1904-6. - ISBN 

978-5-02-038563-4 
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9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для прохождения практики 

 ЭБС ПРОСПЕКТ http://ebs.prospekt.org/books  

 ЭБС Консультант студента https://www.studmedlib.ru/cgi-bin/mb4  

 ЭБС ZNANIUM https://znanium.com/catalog/document?id=333215  

 НЭБ Национальная электронная библиотека https://rusneb.ru/  

 ЭБС IBOOКS.RU https://ibooks.ru/  

 eLIBRARY.RU Научная электронная библиотека, книги, статьи, тезисы докладов 

конференций https://www.elibrary.ru/defaultx.asp  

Информационное и ресурсное обеспечение процедур ГИА в случае его проведения 

с использованием средств электронного обучения и дистанционных образовательных 

технологий производится в электронной информационно-образовательной среде 

университета. 

10. Перечень информационных технологий, используемых при проведении 

практики, включая перечень программного обеспечения и информационных 

справочных систем (при необходимости) 

Программное обеспечение обучения включает в себя: 

 система электронного образовательного контента БФУ им. И. Канта, 

обеспечивающая разработку и комплексное использование электронных 

образовательных ресурсов; 

 серверное программное обеспечение, необходимое для функционирования сервера 

и связи с системой электронного обучения через Интернет; 

 установленное на рабочих местах студентов ПО и антивирусное программное 

обеспечение.  

11. Описание материально-технической базы, необходимой для проведения 

практики 

Для проведения отчетной конференции используются аудитории института/ школы; 

занятия проводятся с применением компьютера и видеопроектора. На всех компьютерах 

установлено необходимое программное обеспечение, требуемое в учебном процессе. 

Образовательная организация обеспечена необходимым комплектом лицензионного 

программного обеспечения, подлежащего ежегодному обновлению. Типовое программное 
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обеспечение: Microsoft Windows 7, Microsoft Office Standart 2010, антивирусное 

программное обеспечение Kaspersky Endpoint Security. 

При реализации практики в профильной организации на основании договора о 

практической подготовке обучающихся в качестве материально-технического обеспечения 

практики используется материальное оснащение профильной организации. 

При реализации практики в образовательной организации используется 

оборудование и программное обеспечение профильных лабораторий. 

12. Методические рекомендации по прохождению практики 

Этапы деятельности Содержание деятельности 
Преподаватель Студент 

Подготовка: определение цели и 
задач задания  

Мотивирует, помогает 
обучающемуся в постановке 
задач 

Определяет и обсуждает с 
преподавателем актуальность 
проблемы; выдвигает совместно 
с преподавателем гипотезу 
исследования 

Планирование: определение 
источников, способов сбора, 
анализа информации, способов 
представления результатов, 
установление критериев оценки 
результата и процесса 

Корректирует в случае 
необходимости деятельность 
обучающегося, предлагает идеи, 
высказывает предположения  

Формулирует задачи и 
разрабатывает план действий; 
обсуждает с преподавателем 
методы исследования 

Сбор информации: наблюдение, 
работа со справочной 
литературой, нормативно-
правовой, учебной, научной и др. 
литературы 

Наблюдает за деятельностью 
обучающегося, косвенно 
руководит его исследовательской 
деятельностью   

Собирает и систематизирует 
информацию 

Анализ информации: 
формулирование выводов 

Корректирует деятельность 
обучающегося, наблюдает, 
советует 

Анализирует собранную 
информацию 

Оформление работы: подготовка 
и представление результатов 

Консультирует в оформлении 
документов по практике  

Оформляет конечные результаты  

Представление задания Оценивает результаты 
исследования по заранее 
установленным критериям 

Представляет результаты по 
заданию в форме письменного 
отчета и его устной защиты 

Подведение итогов: рефлексия, 
оценка 

Оценивает усилия, 
использованные и 
неиспользованные возможности, 
творческий подход студента 

Участвует в коллективном 
обсуждении итогов практики 

При выборе базы практики целесообразно использовать оптимальное количество 

объективных критериев, оценивающих наиболее важные стороны организации или 

структурного подразделения университета как базы практики. К таким критериям 

относятся: 

 соответствие профиля организации направлению обучения;  

 обеспечение квалифицированными кадрами; 

 оснащенность организации современным оборудованием и технологиями; 

 наличие возможности дальнейшего трудоустройства и др. 
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Условия проведения практики в сторонних организациях регламентируются 

договорами о практической подготовке.  
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Приложение 1 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

ОНК «Институт высоких технологий» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ДНЕВНИК УЧЕБНО-ЛАБОРАТОРНОЙ ПРАКТИКИ 
 

 

 

 

 

 

 

 

 

 

 

г. Калининград 20__ г. 
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Основные требования по заполнению 
дневника практики 

 
1. Заполнить информационную часть (пункт 1). 
2. Совместно с преподавателем – руководителем практики составить план работы в 

соответствии с программой практики (пункт 2). Получить индивидуальные задания по 
профилю подготовки/специальности и по научно-исследовательской работе. 

3. Получить в отделе кадров профильной организации отметку о прибытии на место 
практики. 

4. Регулярно записывать все реально выполняемые работы в соответствии с 
программой практики (планом работы) (пункт 3). 

5. Один раз в две недели (во время консультаций) представлять дневник руководителю 
практики от профильной организации для проставления соответствующих отметок. 

6. Получить отзывы руководителей практики от профильной организации и института 
(школы) (пункт 4). 

7. Получить в отделе кадров профильной организации отметку о выбытии с места 
практики. 

8. Составить отчет в соответствии с требованиями программы практики и 
индивидуальным заданием. 

 
Основанием для допуска к текущей аттестации являются надлежащим образом 

оформленные дневник практики и отчет по практике, представленные руководителю 
практики от института (школы). 

9. В установленном институтом (школой) порядке защитить отчет по практике. 
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1.Информационная часть 
Студент(ка) _________________________________________________________________ 

(имя, отчество, фамилия) 

_____________формы обучения ______ курса, группы _______________________________ 

направления подготовки/специальности___________________________________________ 

_____________________________________________________________________________ 

в соответствии с приказом от ________________  № _________________________________ 

направляется на _____________________________________________________ практику 
(вид практики) 

в (на) _______________________________________________________________________ 
(наименование профильной организации; адрес) 

____________________________________________________________________________ 

Период практики: 

с «____» ________________ 20___ г. 

по «___» ________________ 20___ г. 

Руководитель практики от университета_________________________________________ 

____________________________________________________________________________ 
(должность, ученая степень, звание, имя, отчество, фамилия) 

Институт (школа) ___________________________________________________________ 

Контактный номер телефона ______________________ 

 

Руководитель структурного подразделения (института, школы) 

__________________________________________ 
       (личная подпись, инициалы, фамилия) 

 

 

ОТМЕТКА ОТДЕЛА КАДРОВ ПРОФИЛЬНОЙ ОРГАНИЗАЦИИ (ПРЕДПРИЯТИЯ) 

Прибыл в организацию (на предприятие)                        «____» _________________ 20___ г. 

Выбыл из организации (с предприятия)                           «____» _________________ 20___ г. 

М.П. _____________________      _____________________________________ 
                                                                        (должность)      (личная подпись, инициалы, фамилия) 
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2. Программа практики 
2.1. План работы  

№ 
п.п. 

Рабочее место практиканта, 
методические рекомендации преподавателя 

Продолжительность 
(в днях) 
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2.2. Индивидуальное задание по профилю подготовки/специальности  

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

2.3. Индивидуальное задание по научно-исследовательской работе 

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

Руководитель практики от университета ________________________________ 
                                                                           (подпись, инициалы, фамилия) 

 

Руководитель практики от профильной организации _______________________ 
                                                                                    (подпись, инициалы, фамилия) 
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3. Ход выполнения практики 
№ 

п.п. 
 

Дата 
 

Описание выполненной работы 
Отметки 

руководителя 
практики от 
профильной 
организации 
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4. Отзывы руководителей практики  
Отзыв о работе студента руководителя практики от профильной организации  

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
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Введение 

 В ведении формулируются цель прохождения практики, а также комплекс задач, 

которые поставлены перед практикантом руководителем практики на период ее 

прохождения. 

 Объем введения 1 – 1,5 страницы. 

Основная часть 

 Краткая характеристика профильного предприятия или организации, в которой 

проходит практика. 

 Обзор изученных теоретических материалов, требуемых для выполнения задач 

практики и собранных студентом за период ее прохождения. 

 Этапы и результаты выполненных практических заданий с выводами о 

значимости полученных результатов. 

 Объем основной части 5 – 10 страниц. 

Заключение 

 Обобщаются результаты проделанной работы, делаются выводы и приводятся 

личное мнение практиканта о значимости данного элемента образовательной программы с 

точки зрения формирования необходимых компетенций выпускника. 

 Объем заключения в пределах 1,5 страниц. 

Список литературы 

 Список литературы должен содержать российские и международные 

нормативные документы, внутренние регламенты и документы организации, в которой 

проходится практика, монографии, статьи из периодических рецензируемых изданий, и 

иные материалы, использованные студентом в ходе прохождения практики. 

 Объем списка не менее 10 источников различного характера. 

Приложения 

 Приложения содержат схемы, таблицы, графики, диаграммы, листинги программ 

и другие материалы, иллюстрирующие результаты заданий, выполненных студентом во 

время прохождения практики. 
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2. Перечень планируемых результатов обучения при прохождении практики, 
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1. Указание вида практики, способа (при наличии) и формы (форм) ее проведения 

Вид практики: производственная. 

Тип практики: производственная эксплуатационная практика. 

Способ проведения практики: стационарная. 

Форма проведения практики: дискретно, путем выделения в календарном учебном 

графике непрерывного периода учебного времени для ее проведения. 

2. Перечень планируемых результатов обучения при прохождении практики, 

соотнесенных с планируемыми результатами освоения образовательной 

программы 

Цель практики – закрепление, расширение, углубление и систематизация знаний, 

умений и навыков, полученных при изучении дисциплин профессионального цикла базовой 

и вариативной частей, на основе изучения деятельности конкретной организации, 

приобретение первоначального практического опыта. Производственная практика 

обеспечивает последовательность процесса формирования у студентов системы 

профессиональных компетенций в соответствии с профилем подготовки бакалавров, 

прививает студентам навыки самостоятельной работы по избранной профессии, дает 

возможность определения темы выпускной квалификационной работы и ее выполнения. 

К основным задачам производственной эксплуатационной практики относятся:  

- закрепление и расширение теоретических и практических знаний;  

- развитие профессиональных навыков и навыков деловой коммуникации;  

- изучение информационной структуры предприятия, как объекта информатизации;  

- сбор необходимых материалов для написания отчета по практике;  

- проведение анализа и обобщения результатов собственных исследований;  

- получение практических данных, для написания выпускной квалификационной работы, 

приобретения навыков их обработки. 

 

Код компетенции 
Результаты освоения 

образовательной 
программы (ИДК) 

Перечень планируемых результатов 

ПК-1. Способен к 
выполнению работ 
по установке, 
настройке, 
обеспечению 
бесперебойной 
работы и 
техническому 

ПК-1.1. Имеет 
представление о составе 
работ по установке, 
настройке и обслуживанию 
программных, программно-
аппаратных (в том числе 
криптографических) и 

Знать: 
основные понятия теории инфокоммуникационных 
технологий и методы построения моделей систем 
связи, основные   стандарты построения 
многоканальных телекоммуникационных  систем, 
принципы  устройства станционных систем связи, 
построения  и  функционирования систем передачи  
информации, современные тенденции развития в 
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обслуживанию 
программных, 
программно-
аппаратных (в том 
числе 
криптографических) 
и технических 
средств и систем 
защиты 
информации  

технических средств 
защиты информации 
ПК-1.2. Выполняет работы 
по установке, настройке и 
обслуживанию 
программных, программно-
аппаратных (в том числе 
криптографических) и 
технических средств 
защиты информации 
ПК-1.3. Применят средства 
контроля работ по 
установке, настройке и 
обслуживанию 
программных, программно-
аппаратных (в том числе 
криптографических) и 
технических средств 
защиты информации 

области техники и технологий основ цифровых 
систем передачи (ЦСП), принципы построения 
многоканальных телекоммуникационных  систем, 
методики и алгоритмы расчета основных 
разновидностей сетей, сооружений и средств 
инфокоммуникаций, средства автоматизации 
расчетов, приемы монтажа и настройки 
инфокоммуникационного оборудования для 
организации обмена трафиком на сетях связи 
Уметь: 
рассчитывать основные характеристики 
телекоммуникационных систем, учитывать 
тенденции развития основ цифровых систем 
передачи (ЦСП), собирать, анализировать исходные 
данные и квалифицированно проводить расчеты 
наиболее важных параметров многоканальных 
телекоммуникационных  систем, применять 
стратегии и  сценарии  построения и модернизации  
многоканальных телекоммуникационных  систем, 
проводить типовые расчеты основных 
разновидностей сетей, сооружений и средств 
инфокоммуникаций, определять системные 
принципы  развития  перечня услуг, сигнализации,  
нумерации    и  технического  обслуживания, 
собирать и анализировать информацию для 
формирования исходных данных для 
проектирования средств и сетей связи и их 
элементов, организовать монтаж и настройку 
инфокоммуникационного оборудования для 
организации информационного обмена на сетях 
связи 
Владеть: 
способностью использовать нормативную 
документацию при технической эксплуатации 
инфокоммуникационных систем, навыками работы 
с Российской и зарубежной научно-
исследовательской литературой по тематике основ 
цифровых систем передачи (ЦСП), навыками 
работы с научно-технической информацией для 
применения отечественного и зарубежного опыта по 
тематике проекта, первичными навыками типовых 
расчетов основных разновидностей сетей, 
сооружений и средств инфокоммуникации, 
теоретическими и экспериментальными методами 
исследования с целью освоения новых 
перспективных технологий передачи цифровых 
сигналов, сравнительной оценкой различных 
способов построения многоканальных 
телекоммуникационных  систем, оценкой влияния 
различных факторов на основные параметры 
каналов и трактов, первичными навыками типовых 
расчетов основных разновидностей сетей, 
сооружений и средств инфокоммуникаций 

ПК-2. Способен 
применять 
программные 
средства 
системного, 
прикладного и 
специального 
назначения, 
инструментальные 
средства, языки и 

ПК-2.1. Имеет 
представление о составе 
программных средств 
системного, прикладного и 
специального назначения, 
инструментальные 
средства, языки и системы 
программирования 
ПК-2.2. Осуществляет 
проверку 

Знать: 
базовые принципы, лежащие в основе наиболее 
распространённых формальных моделей политик 
безопасности, политик управления доступом и 
информационными потоками в компьютерных 
системах; 
инструменты в операционных системах, 
посредством которых в данной системе можно 
реализовать ту или иную политику безопасности; 
отечественные и зарубежные стандарты для оценки 
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системы 
программирования 
для решения 
профессиональных 
задач  

работоспособности 
программных средств 
системного, прикладного и 
специального назначения, 
инструментальные 
средства, языки и системы 
программирования 
ПК-2.3. Применяет 
программные средства 
системного, прикладного и 
специального назначения, 
инструментальные 
средства, языки и системы 
программирования для 
решения 
профессиональных задач 

эффективности систем защиты информации в 
операционных системах; 
основные этапы при проведении анализа 
безопасности компьютерной системы; 
наиболее популярные на сегодняшний день 
программно-аппаратные средства защиты 
информации; 
принципы функционирования различных про-
граммно-аппаратных средств защиты информации 
Уметь: 
строить теоретические модели политик 
безопасности, политик управления доступом и 
информационными потоками в компьютерных 
системах с учётом различных факторов; 
анализировать параметры компьютерной системы 
на соответствие стандартам безопасности; 
применять специализированные программные и 
аппаратные средства для оценки надёжности 
компьютерной системы; 
настраивать различные программно-аппаратные 
средства защиты информации в соответствии с 
рекомендациями производителя; 
разрабатывать собственные программные средства 
защиты информации наподобие имеющихся 
аналогов 
Владеть: 
навыками по реализации формальных моделей 
безопасности на практике; 
приёмами по выявлению «слабых» мест в системе 
безопасности различных компьютерных систем; 
навыками по анализу отчётов, которые 
предоставляют в ходе своей работы 
автоматизированные средства, предназначенные для 
проверки системы безопасности; 
навыками по использованию программно-
аппаратных средств защиты информации для 
решения различных практических задач; 
навыками работы в команде 

ПК-3. Способен 
принимать участие 
в организации и 
проведении 
контрольных 
проверок 
работоспособности 
и эффективности 
применяемых 
программных, 
программно-
аппаратных и 
технических 
средств защиты 
информации  

ПК-3.1. Знаком с составом 
контрольных проверок 
работоспособности и 
эффективности 
применяемых 
программных, программно-
аппаратных и технических 
средств защиты 
информации 
ПК-3.2. Осуществляет 
организацию, контрольных 
проверок 
работоспособности и 
эффективности 
применяемых 
программных, программно-
аппаратных и технических 
средств защиты 
информации 
ПК-3.3. Проводит 
аттестацию объектов 
вычислительной техники на 
соответствие требованиям 
по защите информации 

Знать: 
методы анализа и оценки защищённости 
автоматизированных систем; 
национальные и международные стандарты в 
области аудита и оценки информационной 
безопасности; 
этапы и процедуры аудита информационной 
безопасности автоматизированных систем 
управления 
Уметь: 
разрабатывать методики оценки защищённости 
программно-аппаратных средств защиты 
информации автоматизированных систем; 
применять разработанные методики оценки 
защищённости программно-аппаратных средств 
защиты информации автоматизированных систем; 
применять национальные и международные 
стандарты в области защиты информации для 
оценки защищённости автоматизированной 
системы; 
проводить проверку организаций на соответствие 
требованиям нормативных правовых актов в 
области информационной безопасности 
защищённых автоматизированных систем 
управления 
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Владеть: 
способами контроля эффективности реализации 
политики информационной безопасности 
организации; 
анализом недостатков в функционировании системы 
защиты информации автоматизированной системы; 
способами оценки защищённости 
автоматизированной системы; 
методами сбора и оценки соответствия свидетельств 
аудита информационной безопасности защищённых 
автоматизированных систем управления 
нормативным требованиям по защите информации 

ПК-4. Способен 
проводить анализ 
исходных данных 
для проектирования 
подсистем и средств 
обеспечения 
информационной 
безопасности и 
участвовать в 
проведении 
технико-
экономического 
обоснования 
соответствующих 
проектных решений  

ПК-4.1. Имеет 
представление о составе 
данных, необходимых для 
проектирования подсистем 
и средств обеспечения 
информационной 
безопасности 
ПК-4.2. Осуществляет 
анализ исходных данных 
для проектирования и 
использовать 
инструментальные средства 
проектирования подсистем 
и средств обеспечения 
информационной 
безопасности 
ПК-4.3. Выполняет 
процедуры технико-
экономического 
обоснования 
соответствующих 
проектных решений 

Знать: 
архитектуру основных типов современных 
компьютерных систем; 
структуру и принципы работы современных и 
перспективных микропроцессоров; 
принципы работы элементов и функциональных 
узлов электронной аппаратуры; 
принципы построения и работы ПЭВМ 
Уметь: 
определять состав компьютера: тип процессора и 
его параметры, тип модулей памяти и их 
характеристики, тип видеокарты, состав и 
параметры периферийных устройств; 
работать с современной элементной базой 
электронной аппаратуры. 
определять направления использования ЭВМ 
определенного класса для решения служебных 
задач 
Владеть: 
навыками применения технических и программных 
средств тестирования с целью определения 
исправности компьютера и оценки его 
производительности; 
навыками устранения неисправностей и 
технического обслуживания ПЭВМ и 
периферийного оборудования; 
навыками формирования структуры СВТ и выбора 
режимов их функционирования 

ПК-5. Способен 
оформлять рабочую 
техническую 
документацию с 
учетом 
действующих 
нормативных и 
методических 
документов  

ПК-5.1. Знаком с составом 
рабочей технической 
документации, 
действующими 
нормативными и 
методическими 
документами 
ПК-5.2. Применяет 
технологические 
платформы, сервисы и 
информационные ресурсы 
создания технической 
документации 
ПК-5.3. Выполняет работы, 
связанные с 
сопровождением 
технической документации 

Знать: 
принципы метрологического обеспечения, 
стандартизации и сертификации; 
способы и приёмы наладки, настройки, регулировки 
и испытания оборудования, тестирование, 
настройка и обслуживание аппаратно-программных 
средств; 
методы и способы проведение всех видов 
измерений параметров оборудования и сквозных 
каналов и трактов (настроечных, приёмосдаточных, 
эксплуатационных и аварийных); 
принципы оформления и делопроизводства в 
области метрологического обеспечения, 
стандартизации и сертификации телекоммуникаций 
Уметь: 
самостоятельно работать на компьютере и в 
компьютерных сетях, моделировать на компьютере 
устройства, системы и процессы с использованием 
универсальных пакетов прикладных компьютерных 
программ; 
применять принципы метрологического 
обеспечения и способы инструментальных 
измерений, используемых в области 
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инфокоммуникационных технологий и систем 
связи; 
организовать и осуществить проверку технического 
состояния и ресурса оборудования; применять 
современные методы их обслуживания и ремонта 
Владеть: 
основными приёмами технической эксплуатации и 
метрологического обеспечения аппаратуры и систем 
телекоммуникаций 

ПК-6. Способен 
осуществлять 
подбор, изучение и 
обобщение научно-
технической 
литературы, 
нормативных и 
методических 
материалов, 
составлять обзор по 
вопросам 
обеспечения 
информационной 
безопасности по 
профилю своей 
профессиональной 
деятельности  

ПК-6.1. Знаком с методами 
поиска и анализа научно-
технической информации 
ПК-6.2. Демонстрирует 
умение анализировать и 
выбирать необходимую 
информацию в области 
информационной 
безопасности 
ПК-6.3. Составляет обзоры, 
аннотации, рефераты, 
научные доклады, 
публикации и 
библиографию по научно-
исследовательской работе с 
учетом требований 
информационной 
безопасности 

Знать: 
современные подходы к управлению 
информационной безопасностью и направлениях их 
развития; 
основные стандарты, регламентирующие 
управление информационной безопасностью; 
принципы построения систем управления 
информационной безопасностью; 
принципы разработки процессов управления 
информационной безопасностью; 
взаимосвязи отдельных процессов управления 
информационной безопасностью в рамках общей 
системы управления информационной 
безопасностью; 
подходы к интеграции системы управления 
информационной безопасностью в общую систему 
управления предприятием 
Уметь: 
анализировать текущее состояние информационной 
безопасности на предприятии с целью разработки 
требований к разрабатываемым процессам 
управления информационной безопасностью; 
определять цели и задачи, решаемые 
разрабатываемыми процессами управления 
информационной безопасностью; 
применять процессный подход к управлению 
информационной безопасностью в различных 
сферах деятельности; 
используя современные методы и средства 
разрабатывать процессы управления 
информационной безопасностью, учитывающие 
особенности функционирования предприятия и 
решаемых им задач, и оценивать их эффективность; 
практически решать задачи формализации 
разрабатываемых процессов управления 
информационной безопасностью; 
разрабатывать и внедрять системы управления 
информационной безопасностью и оценивать ее 
эффективность 
Владеть: 
навыками управления информационной 
безопасностью простых объектов; 
терминологией и процессным подходом построения 
систем управления информационной 
безопасностью; 
навыками анализа активов организации, их угроз 
информационной безопасности и уязвимостей в 
рамках области деятельности системы управления 
информационной безопасностью; 
навыками построения как отдельных процессов 
управления ИБ, так и системы процессов в целом 

ПК-10. Способен 
организовывать 
работу и управлять 

ПК-10.1. Имеет 
представление о целях и 
задачах управления 

Знать: 
назначение, виды и принципы построения 
организации и управления службы защиты 
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персоналом, 
обслуживающим 
программные, 
программно-
аппаратные (в том 
числе 
криптографические) 
и технические 
средства и системы 
защиты 
информации  

персоналом по 
обеспечению защиты сетей; 
методике выработки и 
реализации 
управленческого решения 
по обеспечению защиты 
сетей электросвязи от НСД 
ПК-10.2. Осуществляет 
постановку задач персоналу 
по обеспечению защиты 
СССЭ от НСД и 
организовывает их 
выполнение 
ПК-10.3. Определяет цели, 
приоритеты, обязанности и 
полномочия персонала, 
обслуживающего 
сооружения и СССЭ, 
средства и системы их 
защиты от НСД 

информации 
Уметь: 
применять современные компьютерные технологии 
для решения профессиональных задач; 
ориентироваться в сети научных и образовательных 
порталов сети Интернет; 
обрабатывать результаты полученных измерений с 
помощью математических программных продуктов 
Владеть: 
навыками работы с пакетами прикладных программ 
компьютерного моделирования; 
компьютерными технологиями, необходимыми для 
обмена научной информации 

3. Место практики в структуре образовательной программы 

«Производственная эксплуатационная практика» практика представляет собой 

практику части, формируемой участниками образовательных отношений подготовки 

студентов. 

4. Содержание практики 

Этапы практики,  
их содержание  

Виды деятельности обучающихся Формы текущего контроля 

Подготовительный этап 
Проведение установочной 
конференции в форме 
контактной работы, 
знакомство обучающегося 
с программой практики, 
индивидуальным 
заданием, рабочим 
графиком (планом) 
проведения практики, с 
формой и содержанием 
отчетной документации. 
Прохождение инструктажа 
по ознакомлению с 
требованиями охраны 
труда, техники 
безопасности, пожарной 
безопасности, а также 
правилами внутреннего 
трудового распорядка 
Ознакомление с порядком 
защиты отчета по 
производственной 
практике и требованиями к 
оформлению отчета по 
учебной практике. Подбор 

Самостоятельная работа под 
руководством преподавателя  

Опрос по технике безопасности  
Заполнение листа инструктажа 
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материала для 
прохождения практики. 

Основной этап 
Ознакомление с 
деятельностью 
предприятия. 

Сбор, обработка, первичный анализ и 
систематизация литературы по теме 
производственного задания.  

Заполнение разделов дневника 

Основной этап 
Определение методов и 
средств защиты 
информации, 
используемых на 
предприятии. 

Обоснование темы (ее актуальности, 
новизны), проблемы исследования, 
формулировка цели и задач. 
Определение структуры 
производственного проекта.  

Заполнение разделов дневника 

Основной этап 
Выполнение практических 
заданий. Сбор материалов 
для отчетной 
документации. данного 
предприятия. 

Индивидуальное задание 
разрабатывается руководителем 
практики с учетом специфики 
предприятия и профиля подготовки  

Заполнение разделов дневника 

Заключительный этап 
Обработка и анализ 
полученной информации 
по итогам тематических 
экспериментов; 
Подготовка отчетной 

документации по итогам 

производственной 

практики. 

Мероприятия по сбору, обработке и 
систематизации экспериментально 
полученного материала 

Заполнение разделов дневника 

 Представление результатов Защита отчета  

5. Сведения о местах проведения практики 

Практика проводится: 

 непосредственно в образовательной организации, в том числе в ее структурном 

подразделении, предназначенном для проведения практической подготовки; 

 в организации, осуществляющей деятельность по профилю образовательной 

программы, в том числе ее структурном подразделении, предназначенном для проведения 

практической подготовки, на основании договора.  

Для обучающихся с ограниченными возможностями здоровья и инвалидов практика 

планируется и организуется с учетом особенностей их психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

 

6. Указание форм отчетности по практике 

Формой отчетности по практике является: 

1. Дневник практики (приложение 1); 

2. Отчет по практике с приложениями (приложение 2); 

Указанные документы представляются руководителю практики. 
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Дневник практики. 

С момента прибытия и до конца пребывания на практике студент обязан вести 

«Дневник прохождения производственной эксплуатационная практики», который является 

составной частью отчета о практике и используется при его написании. Записи в дневнике 

должны быть ежедневными. В дневнике фиксируются следующие виды работ: 

1. производственная (виды работ, их объем, краткое содержание, затраченное 

время); 

2. учебная (сбор материала для выпускной квалификационной работы и отчета о 

практике). 

В дневнике необходимо также отразить встретившиеся в работе затруднения, их 

характер, какие меры были приняты для их устранения, отметить недостатки в 

теоретической подготовке. Дневники периодически проверяются руководителем практики, 

в нем делаются отметки по его ведению, качеству выполняемой студентом работы. В 

дневнике руководитель практики дает отзыв о прохождении обучающимся практики 

(выполнении программы практики, отношении к порученной работе, собранных 

материалов) и выставляет оценку практики. 

Отзыв руководителя практики от университета должен отражать основные 

структурные элементы: степень реализации плана практики; грамотность и полнота 

изложения материала в отчете; уровень самостоятельности выполнения работы; недостатки 

и замечания, выявленные как в процессе практики, так и в представленном отчете; 

положительные стороны, выявленные как в процессе практики, так и в представленном 

отчете; общий вывод об отчете с заключением о проделанной работе. 

Отзыв руководителя практики от профильной организации, на базе которой студент 

проходил практику, должен отражать: краткую характеристику предоставленной 

информации, с которой работал обучающийся; методы и технологии, уровень 

самостоятельности, степень ответственности, добросовестности при выполнении работы; 

недостатки и замечания, выявленные в процессе прохождения практики; положительные 

стороны, выявленные в процессе прохождения практики; общий вывод об отчете с 

заключением о проделанной работе. 

Отчет о практике составляется индивидуально каждым студентом в соответствии с 

методическими рекомендациями по прохождению практики и должен отражать его 

деятельность в период практики. В отчете следует отразить все вопросы, изученные во 

время прохождения практики, представить аналитические результаты анализа, выводы и 

рекомендации. Отчет о практике должен состоять из титульного листа, содержания, 

введения, основной части, заключения, списка литературы (при необходимости) и 
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приложений (при необходимости). В заключении обобщаются результаты проделанной 

работы и делаются выводы и рекомендации. В конце отчета приводится список литературы 

и нормативных материалов, а также материалы приложений (графики, таблицы и т.д.). 

Отчетная документация по практике (с приложениями) предоставляется в 

институт/школу не позднее 5 дней по окончании практики. Если практика проходит летом 

или в конце учебного семестра, то не позднее последнего рабочего (учебного) дня практики. 

За обучающихся заочной форы обучения отчетная документация предоставляется в период 

экзаменационной сессии (не позднее последнего учебного дня) соответствующего 

семестра. 

7. Фонд оценочных средств 

Текущий контроль прохождения практики производится руководителем практики в 

дискретные временные интервалы с использованием следующих оценочных средств: 

 отчет о ходе выполнения работ, выполняемых на различных этапах 

прохождения практики; 

 устный отчет о ходе выполнении индивидуального задания; 

 вопросы для текущего контроля. 

Промежуточная аттестация производится в форме зачета с оценкой с 

использованием следующих оценочных средств: 

 дневник практики; 

 отчет по практике; 

 вопросы для промежуточного контроля. 

Примерный список вопросов для текущего и промежуточного контроля 

1. Описать организационную структуру предприятия: схема, количество отделов и их 

название, их функции, подчиненность, взаимодействие.  

2. Определить виды информации ограниченного доступа, обрабатываемые 

предприятием.  

3. Ознакомиться с формами организации производственного процесса и его 

технологическим обеспечением.  

4. Выявить угрозы безопасности предприятия.  

5. Проанализировать организационно-правовую документацию предприятия в области 

обеспечения информационной безопасности.  

6. Описать особенности эксплуатации и состав технических, программных и 

аппаратных средств защиты информации.  
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7. Проанализировать методы и средства защиты информации, применяемые на 

предприятии.  

8. Проанализировать основные характеристики и возможности, используемых в 

подразделении технических, программных и криптографических средств защиты 

информации, методы и тактические приемы их применения для решения задач по 

обеспечению информационной безопасности объекта.  

9. Разработать модель угроз для конкретной информационной системы предприятия.  

10. Объяснить основные обязанности должностных лиц в области защиты информации.  

11. Проанализировать методы контроля в области защиты информации, используемые 

в организации.  

12. Разработать перечень мероприятий по устранению выявленных недостатков в 

системе защиты информации предприятия.  

13. Предложить перечень мероприятий по улучшению системы защиты информации на 

предприятии.  

14. Оценить информационные активы предприятия, степень их защищенности и меры, 

необходимые для обеспечения информационной безопасности.  

15. Провести анализ безопасности программных продуктов, используемых на 

предприятии.  

16. Возможные методы прогнозирования появления уязвимостей в программном коде.  

17. Произвести анализ безопасности используемых на предприятии СУБД, предложить 

методики улучшения эффективности безопасности СУБД.  

18. Охарактеризовать организационно-технические мероприятия по закрытию 

выявленных технических каналов утечки информации.  

19. Спроектировать систему ИТЗИ кабинета руководителя организации или 

выделенного помещения.  

20. Спроектировать систему физической защиты информации.  

21. Разработать политику информационной безопасности предприятия.  

22. Проанализировать систему компьютерной безопасности предприятия.  

23. Изучить систему контроля и управления доступом предприятия.  

24. Ознакомиться с системой защиты персональных данных в организации.  

25. Изучить виды правонарушений при совершении компьютерных преступлений.  

При оценке результатов практики принимается во внимание:  

 соответствие отчета заданию на практику; 

 степень полноты выполненных задач, достижения цели практики; 

 соблюдение графика прохождения практики; 
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 характеристика на обучающегося, составленная руководителем практики от 

профильной организации; 

 оформление отчета по практике; 

 содержательность доклада, аргументированность и полнота ответов на вопросы 

при защите результатов практики. 

Зачёт по практике (в виде защиты отчёта) принимает руководитель практики от 

образовательной организации в индивидуальном порядке. 

Во время защиты обучающийся должен подтвердить уровень образовательных 

результатов практики в соответствии с требованиями, определенными программой 

практики. 

При оценке итогов практики обучающегося принимается во внимание отзыв 

руководителя практики от профильной организации 

По результатам защиты студенту выставляется зачет с оценкой. 

 

Уровни  Содержательное 
описание уровня 

Основные признаки выделения 
уровня (этапы формирования 
компетенции, критерии оценки 
сформированности) 

Пятибалльная 
шкала 
(академическ
ая) оценка 

БРС, % 
освоения 
(рейтинговая 
оценка)  

Повышенный  Творческая 
деятельность 

Включает нижестоящий уровень. 

Умение самостоятельно принимать 
решение, решать проблему/задачу 
теоретического и прикладного 
характера на основе изученных 
методов, приемов, технологий 

отлично 86-100 

Базовый  Применение 
знаний и умений в 
более широких 
контекстах 
учебной и 
профессиональной 
деятельности, 
нежели по образцу 
с большей степени 
самостоятельност
и и инициативы  

Включает нижестоящий уровень. 

Способность собирать, 
систематизировать, анализировать и 
грамотно использовать информацию 
из самостоятельно найденных 
теоретических источников и 
иллюстрировать ими теоретические 
положения или обосновывать 
практику применения  

хорошо 71-85 

Удовлетворит
ельный 
(достаточный
) 

Репродуктивная 
деятельность 

Изложение в пределах задач курса 
теоретически и практически 
контролируемого материала 

удовлетворит
ельно 

55-70 

Недостаточн
ый  

Отсутствие признаков удовлетворительного уровня неудовлетвор
ительно 

Менее 55 

8. Перечень учебной литературы и ресурсов сети «Интернет», необходимых для 

проведения практики 

Основная литература 
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1. Новиков, В. К. Организационно-правовые основы информационной безопасности 

(защиты информации). Юридическая ответственность за правонарушения в области 

...: Уч. пос./Новиков В.К. - Москва :  Гор. линия-Телеком, 2015.- 176с. (О)ISBN 978-

5-9912-0525-2, 500 экз. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/536932  

2. Костин, В. Н. Методы и средства защиты компьютерной информации: 

законодательные и нормативные акты по защите информации : учебное пособие / В. 

Н. Костин. - Москва : Изд. Дом НИТУ «МИСиС», 2017. - 26 с. - ISBN 978-5-906846-

87-7. - Текст : электронный. - URL: https://znanium.com/catalog/product/1232204  

3. Малюк, А. А. Теория защиты информации / А.А. Малюк. - Москва : Гор. линия-

Телеком, 2012. - 184 с.: ил.; . ISBN 978-5-9912-0246-6, 500 экз. - Текст : электронный. 

- URL: https://znanium.com/catalog/product/367555  

Дополнительная литература 

1. Скакун В. В. Защита информации в базах данных и экспертных системах: учеб. 

пособие для вузов / В. В. Скакун ; Белорус. гос. ун-т им. В. И. Ленина. - Минск: Изд-

во БГУ, 2015. - 134, [2] с. - Библиогр.: с. 133. - ISBN 978-985-566-194-9 

2. Внуков А. А. Защита информации в банковских системах: учеб. пособие для 

бакалавриата и магистратуры / А. А. Внуков; Высш. шк. экономики, Нац. исслед. ун-

т. - 2-е изд., испр. и доп. - Москва : Юрайт, 2017. - 246 с. - (Бакалавр и магистр. 

Академический курс). - Библиогр.: с. 233. - ISBN 978-5-534-01679-6 

3. Гришина Н. В. Информационная безопасность предприятия: учеб. пособие для 

вузов / Н. В. Гришина. - 2-е изд., доп. - Москва: ФОРУМ: Инфра-М, 2017. - 238 с.: 

ил. - (Высшее образование - бакалавриат). - Библиогр.: с. 200-204 (60 назв.). - ISBN 

978-5-00091-007-8. - ISBN 978-5-16-010494-2 

4. Информационная безопасность при управлении техническими системами: учеб. 

пособие для вузов / С. А. Баркалов [и др.]. - Санкт-Петербург: Интермедия, 2016. - 

528 с.: ил. - Библиогр.: с. 513-516 (44 названия). - ISBN 978-5-4383-0133-2 

5. Ерохин, В. В. Безопасность информационных систем: учеб. пособие / В. В. Ерохин 

Д. А. Погонышевва, И. Г. Степченко; М-во образования и науки РФ, ФГБОУ ВПО 

"Брянск. гос. ун-т" им. акад. И. Г. Петровского. - 3-е изд., стер. - Москва: Флинта: 

Наука, 2016. - 182, [1] с.: ил. - Библиогр. в конце кн. - ISBN 978-5-9765-1904-6. - ISBN 

978-5-02-038563-4 
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9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для прохождения практики 

 ЭБС ПРОСПЕКТ http://ebs.prospekt.org/books  

 ЭБС Консультант студента https://www.studmedlib.ru/cgi-bin/mb4  

 ЭБС ZNANIUM https://znanium.com/catalog/document?id=333215  

 НЭБ Национальная электронная библиотека https://rusneb.ru/  

 ЭБС IBOOКS.RU https://ibooks.ru/  

 eLIBRARY.RU Научная электронная библиотека, книги, статьи, тезисы докладов 

конференций https://www.elibrary.ru/defaultx.asp  

Информационное и ресурсное обеспечение процедур ГИА в случае его проведения 

с использованием средств электронного обучения и дистанционных образовательных 

технологий производится в электронной информационно-образовательной среде 

университета. 

10. Перечень информационных технологий, используемых при проведении 

практики, включая перечень программного обеспечения и информационных 

справочных систем (при необходимости) 

Программное обеспечение обучения включает в себя: 

 система электронного образовательного контента БФУ им. И. Канта, 

обеспечивающая разработку и комплексное использование электронных 

образовательных ресурсов; 

 серверное программное обеспечение, необходимое для функционирования сервера 

и связи с системой электронного обучения через Интернет; 

 установленное на рабочих местах студентов ПО и антивирусное программное 

обеспечение.  

11. Описание материально-технической базы, необходимой для проведения 

практики 

Для проведения отчетной конференции используются аудитории института/ школы; 

занятия проводятся с применением компьютера и видеопроектора. На всех компьютерах 

установлено необходимое программное обеспечение, требуемое в учебном процессе. 

Образовательная организация обеспечена необходимым комплектом лицензионного 

программного обеспечения, подлежащего ежегодному обновлению. Типовое программное 
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обеспечение: Microsoft Windows 7, Microsoft Office Standart 2010, антивирусное 

программное обеспечение Kaspersky Endpoint Security. 

При реализации практики в профильной организации на основании договора о 

практической подготовке обучающихся в качестве материально-технического обеспечения 

практики используется материальное оснащение профильной организации. 

При реализации практики в образовательной организации используется 

оборудование и программное обеспечение профильных лабораторий. 

Лаборатория технических 
средств защиты информации 
Россия, 236016, 
Калининградская обл., г. 
Калининград, ул. А. Невского, 
дом № 14, корпус №2, третий 
этаж, ауд. 315 

Нелинейный локатор "Лорнет" 
Анализ спектра "СК-4 Белан-32" 
Антенна логопериодическая "ЕЛВ-26" 
Аппаратно-программный лабораторный 
комплекс средств защиты информации 
Анализатор проводных линий 
"ОТКЛИК" 
Аппаратно-программный комплекс 
защиты информации от 
несанкционированного доступа 
Программно-аппаратный комплекс 
"Навигатор-ПЗГ" 
АПКШ "Континент" 
Комплект специальных средств защиты 
информации от утечки по техническим 
каналам 
Программно-аппаратный комплекс 
автоматического обнаружения, 
идентификации и нейтрализации 
подслушивающих устройств "Крона" 
Комплекс многофункциональных 
поисковых приборов локализации 
каналов утечки информации 
Проектор Toshiba TDP-EX1 переносной 
Паяльная станция-фен нагретым 
воздухом 
Осциллограф генератор PCSGU 250 usb 
Комплект оборудования для 
экспериментального стенда 
микропроцессорной техники 
Телевизор  LG 42LW650S 
Персональный компьютер с 
параметрами - Intel Core I3-3220, 3.3 
GHz, 4Gb RAM, 1 Tb HDD, 21,5”, 
keyboard,. Mouse, LAN, Internet access 

Типовое программное обеспечение: 
Microsoft Windows 7 pro, 
Microsoft Office standart 2010 –договор 
№1980/12 14.12.2012 ООО 
"ЭСЭМДЖИ", акт АА-118 от 
21.12.2012 
Антивирусное программное 
обеспечение Kaspersky Endpoint 
Security договор № 1311/19 от 
01.03.2019 ООО "СофтЛайн Проекты" 
акт Pr001333 от 25.07.2019 

12. Методические рекомендации по прохождению практики 

Этапы деятельности Содержание деятельности 
Преподаватель Студент 

Подготовка: определение цели и 
задач задания  

Мотивирует, помогает 
обучающемуся в постановке 
задач 

Определяет и обсуждает с 
преподавателем актуальность 
проблемы; выдвигает совместно 
с преподавателем гипотезу 
исследования 

Планирование: определение 
источников, способов сбора, 
анализа информации, способов 
представления результатов, 

Корректирует в случае 
необходимости деятельность 
обучающегося, предлагает идеи, 
высказывает предположения  

Формулирует задачи и 
разрабатывает план действий; 
обсуждает с преподавателем 
методы исследования 
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установление критериев оценки 
результата и процесса 
Сбор информации: наблюдение, 
работа со справочной 
литературой, нормативно-
правовой, учебной, научной и др. 
литературы 

Наблюдает за деятельностью 
обучающегося, косвенно 
руководит его исследовательской 
деятельностью   

Собирает и систематизирует 
информацию 

Анализ информации: 
формулирование выводов 

Корректирует деятельность 
обучающегося, наблюдает, 
советует 

Анализирует собранную 
информацию 

Оформление работы: подготовка 
и представление результатов 

Консультирует в оформлении 
документов по практике  

Оформляет конечные результаты  

Представление задания Оценивает результаты 
исследования по заранее 
установленным критериям 

Представляет результаты по 
заданию в форме письменного 
отчета и его устной защиты 

Подведение итогов: рефлексия, 
оценка 

Оценивает усилия, 
использованные и 
неиспользованные возможности, 
творческий подход студента 

Участвует в коллективном 
обсуждении итогов практики 

При выборе базы практики целесообразно использовать оптимальное количество 

объективных критериев, оценивающих наиболее важные стороны организации или 

структурного подразделения университета как базы практики. К таким критериям 

относятся: 

 соответствие профиля организации направлению обучения;  

 обеспечение квалифицированными кадрами; 

 оснащенность организации современным оборудованием и технологиями; 

 наличие возможности дальнейшего трудоустройства и др. 

Условия проведения практики в сторонних организациях регламентируются 

договорами о практической подготовке.  
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Приложение 1 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

ОНК «Институт высоких технологий» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ДНЕВНИК ПРОИЗВОДСТВЕННОЙ 

ЭКСПЛУАТАЦИОННОЙ ПРАКТИКИ 
 

 

 

 

 

 

 

 

 

 

 

г. Калининград 20__ г. 
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Основные требования по заполнению 
дневника практики 

 
1. Заполнить информационную часть (пункт 1). 
2. Совместно с преподавателем – руководителем практики составить план работы в 

соответствии с программой практики (пункт 2). Получить индивидуальные задания по 
профилю подготовки/специальности и по научно-исследовательской работе. 

3. Получить в отделе кадров профильной организации отметку о прибытии на место 
практики. 

4. Регулярно записывать все реально выполняемые работы в соответствии с 
программой практики (планом работы) (пункт 3). 

5. Один раз в две недели (во время консультаций) представлять дневник руководителю 
практики от профильной организации для проставления соответствующих отметок. 

6. Получить отзывы руководителей практики от профильной организации и института 
(школы) (пункт 4). 

7. Получить в отделе кадров профильной организации отметку о выбытии с места 
практики. 

8. Составить отчет в соответствии с требованиями программы практики и 
индивидуальным заданием. 

 
Основанием для допуска к текущей аттестации являются надлежащим образом 

оформленные дневник практики и отчет по практике, представленные руководителю 
практики от института (школы). 

9. В установленном институтом (школой) порядке защитить отчет по практике. 
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1.Информационная часть 
Студент(ка) _________________________________________________________________ 

(имя, отчество, фамилия) 

_____________формы обучения ______ курса, группы _______________________________ 

направления подготовки/специальности___________________________________________ 

_____________________________________________________________________________ 

в соответствии с приказом от ________________  № _________________________________ 

направляется на _____________________________________________________ практику 
(вид практики) 

в (на) _______________________________________________________________________ 
(наименование профильной организации; адрес) 

____________________________________________________________________________ 

Период практики: 

с «____» ________________ 20___ г. 

по «___» ________________ 20___ г. 

Руководитель практики от университета_________________________________________ 

____________________________________________________________________________ 
(должность, ученая степень, звание, имя, отчество, фамилия) 

Институт (школа) ___________________________________________________________ 

Контактный номер телефона ______________________ 

 

Руководитель структурного подразделения (института, школы) 

__________________________________________ 
       (личная подпись, инициалы, фамилия) 

 

 

ОТМЕТКА ОТДЕЛА КАДРОВ ПРОФИЛЬНОЙ ОРГАНИЗАЦИИ (ПРЕДПРИЯТИЯ) 

Прибыл в организацию (на предприятие)                        «____» _________________ 20___ г. 

Выбыл из организации (с предприятия)                           «____» _________________ 20___ г. 

М.П. _____________________      _____________________________________ 
                                                                        (должность)      (личная подпись, инициалы, фамилия) 
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2. Программа практики 
2.1. План работы  

№ 
п.п. 

Рабочее место практиканта, 
методические рекомендации преподавателя 

Продолжительность 
(в днях) 
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2.2. Индивидуальное задание по профилю подготовки/специальности  

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

2.3. Индивидуальное задание по научно-исследовательской работе 

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

Руководитель практики от университета ________________________________ 
                                                                           (подпись, инициалы, фамилия) 

 

Руководитель практики от профильной организации _______________________ 
                                                                                    (подпись, инициалы, фамилия) 
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3. Ход выполнения практики 
№ 

п.п. 
 

Дата 
 

Описание выполненной работы 
Отметки 

руководителя 
практики от 
профильной 
организации 
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4. Отзывы руководителей практики  
Отзыв о работе студента руководителя практики от профильной организации  

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________ 
Руководитель практики от профильной организации (предприятия) 
_____________________________________________________________________________ 

(личная подпись, инициалы, фамилия) 
 

Отзыв о работе студента руководителя практики от университета 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 

Результаты аттестации ________________________________ 
Руководитель практики от университета 
_____________________________________________________________________________ 

(личная подпись, инициалы, фамилия) 
 
«____» ________________ 20____ г. 



Приложение 2 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 
РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

ОНК «Институт высоких технологий» 

 

 

 

 

 

ОТЧЁТ О ПРОХОЖДЕНИИ 
ПРОИЗВОДСТВЕННОЙ ЭКСПЛУАТАЦИОННОЙ ПРАКТИКИ 

 

на базе _______________________________________________________ 
                                  (указать наименование профильной организации) 

 

Выполнил____________________________ 
                                                                       (ФИО обучающегося, курс, форма обучения)  

Направление подготовки_______________________________________________ 
                                                                                                                      (код, наименование)  

Руководитель практики от университета__________________________________ 
                                                                                                                                (ФИО, должность)  

Руководитель практики от профильной организации________________________ 
                                                                                                                                 (ФИО, должность)  

 

 

 

 

 

 

 

 

г. Калининград  20__ г.  
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СОДЕРЖАНИЕ  

 

1. Введение. 

2. Основная часть. 

3. Заключение. 

4. Список литературы. 

5. Приложения. 



Введение 

 В ведении формулируются цель прохождения практики, а также комплекс задач, 

которые поставлены перед практикантом руководителем практики на период ее 

прохождения. 

 Объем введения 1 – 1,5 страницы. 

Основная часть 

 Краткая характеристика профильного предприятия или организации, в которой 

проходит практика. 

 Обзор изученных теоретических материалов, требуемых для выполнения задач 

практики и собранных студентом за период ее прохождения. 

 Этапы и результаты выполненных практических заданий с выводами о 

значимости полученных результатов. 

 Объем основной части 5 – 10 страниц. 

Заключение 

 Обобщаются результаты проделанной работы, делаются выводы и приводятся 

личное мнение практиканта о значимости данного элемента образовательной программы с 

точки зрения формирования необходимых компетенций выпускника. 

 Объем заключения в пределах 1,5 страниц. 

Список литературы 

 Список литературы должен содержать российские и международные 

нормативные документы, внутренние регламенты и документы организации, в которой 

проходится практика, монографии, статьи из периодических рецензируемых изданий, и 

иные материалы, использованные студентом в ходе прохождения практики. 

 Объем списка не менее 10 источников различного характера. 

Приложения 

 Приложения содержат схемы, таблицы, графики, диаграммы, листинги программ 

и другие материалы, иллюстрирующие результаты заданий, выполненных студентом во 

время прохождения практики. 
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СОДЕРЖАНИЕ  

 

1. Указание вида практики, способа (при наличии) и формы (форм) ее проведения. 

2. Перечень планируемых результатов обучения при прохождении практики, 

соотнесенных с планируемыми результатами освоения образовательной программы. 

3. Место практики в структуре образовательной программы. 

4. Содержание практики. 

5. Сведения о местах проведения практики. 

6. Указание форм отчетности по практике. 

7. Фонд оценочных средств.  

8. Перечень учебной литературы и ресурсов сети "Интернет", необходимых для 

проведения практики. 

9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для прохождения практики. 

10. Перечень информационных технологий, используемых при проведении практики, 

включая перечень программного обеспечения и информационных справочных 

систем (при необходимости). 

11. Описание материально-технической базы, необходимой для проведения практики. 

 



1. Указание вида практики, способа (при наличии) и формы (форм) ее проведения 

Вид практики: производственная. 

Тип практики: производственная технологическая практика. 

Способ проведения практики: стационарная. 

Форма проведения практики: дискретно, путем выделения в календарном учебном 

графике непрерывного периода учебного времени для ее проведения. 

2. Перечень планируемых результатов обучения при прохождении практики, 

соотнесенных с планируемыми результатами освоения образовательной 

программы 

 Цели производственной технологической практики: 

- закрепление и углубление теоретических знаний, полученных студентами при изучении 

дисциплин профессионального цикла базовой и вариативной частей, приобретение и 

развитие необходимых практических умений и навыков в соответствии с требованиями к 

уровню подготовки выпускника;  

- изучение информационной структуры предприятия, как объекта информатизации;  

- изучение комплексного применения методов и средств обеспечения информационной 

безопасности объекта защиты;  

- формирование навыков самостоятельного решения поставленных производственных 

задач;  

- выбор темы выпускной квалификационной работы и ее выполнение. 

К основным задачам производственной технологической практики относятся:  

- закрепление и расширение теоретических и практических знаний;  

- развитие профессиональных навыков и навыков деловой коммуникации;  

- сбор необходимых материалов для написания отчета по практике;  

- проведение анализа и обобщения результаты собственных исследований;  

- получение практических данных, для написания выпускной квалификационной работы, 

приобретения навыков их обработки. 

Код компетенции 
Результаты освоения 

образовательной 
программы (ИДК) 

Перечень планируемых результатов 

ПК-4. Способен 
проводить анализ 
исходных данных для 
проектирования 
подсистем и средств 
обеспечения 

ПК-4.1. Имеет 
представление о 
составе данных, 
необходимых для 
проектирования 
подсистем и средств 

Знать: 
архитектуру основных типов современных 
компьютерных систем; 
структуру и принципы работы современных и 
перспективных микропроцессоров; 
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информационной 
безопасности и 
участвовать в 
проведении технико-
экономического 
обоснования 
соответствующих 
проектных решений  

обеспечения 
информационной 
безопасности 
ПК-4.2. Осуществляет 
анализ исходных 
данных для 
проектирования и 
использовать 
инструментальные 
средства 
проектирования 
подсистем и средств 
обеспечения 
информационной 
безопасности 
ПК-4.3. Выполняет 
процедуры технико-
экономического 
обоснования 
соответствующих 
проектных решений 

принципы работы элементов и функциональных узлов 
электронной аппаратуры; 
принципы построения и работы ПЭВМ 
Уметь: 
определять состав компьютера: тип процессора и его 
параметры, тип модулей памяти и их характеристики, 
тип видеокарты, состав и параметры периферийных 
устройств; 
работать с современной элементной базой 
электронной аппаратуры. 
определять направления использования ЭВМ 
определенного класса для решения служебных задач 
Владеть: 
навыками применения технических и программных 
средств тестирования с целью определения 
исправности компьютера и оценки его 
производительности; 
навыками устранения неисправностей и технического 
обслуживания ПЭВМ и периферийного оборудования; 
навыками формирования структуры СВТ и выбора 
режимов их функционирования 

ПК-5. Способен 
оформлять рабочую 
техническую 
документацию с 
учетом действующих 
нормативных и 
методических 
документов  

ПК-5.1. Знаком с 
составом рабочей 
технической 
документации, 
действующими 
нормативными и 
методическими 
документами 
ПК-5.2. Применяет 
технологические 
платформы, сервисы и 
информационные 
ресурсы создания 
технической 
документации 
ПК-5.3. Выполняет 
работы, связанные с 
сопровождением 
технической 
документации 

Знать: 
принципы метрологического обеспечения, 
стандартизации и сертификации; 
способы и приёмы наладки, настройки, регулировки и 
испытания оборудования, тестирование, настройка и 
обслуживание аппаратно-программных средств; 
методы и способы проведение всех видов измерений 
параметров оборудования и сквозных каналов и 
трактов (настроечных, приёмосдаточных, 
эксплуатационных и аварийных); 
принципы оформления и делопроизводства в области 
метрологического обеспечения, стандартизации и 
сертификации телекоммуникаций 
Уметь: 
самостоятельно работать на компьютере и в 
компьютерных сетях, моделировать на компьютере 
устройства, системы и процессы с использованием 
универсальных пакетов прикладных компьютерных 
программ; 
применять принципы метрологического обеспечения и 
способы инструментальных измерений, используемых 
в области инфокоммуникационных технологий и 
систем связи; 
организовать и осуществить проверку технического 
состояния и ресурса оборудования; применять 
современные методы их обслуживания и ремонта 
Владеть: 
основными приёмами технической эксплуатации и 
метрологического обеспечения аппаратуры и систем 
телекоммуникаций 

ПК-6. Способен 
осуществлять подбор, 
изучение и 
обобщение научно-
технической 
литературы, 
нормативных и 
методических 
материалов, 
составлять обзор по 
вопросам 
обеспечения 

ПК-6.1. Знаком с 
методами поиска и 
анализа научно-
технической 
информации 
ПК-6.2. Демонстрирует 
умение анализировать и 
выбирать необходимую 
информацию в области 
информационной 
безопасности 

Знать: 
современные подходы к управлению информационной 
безопасностью и направлениях их развития; 
основные стандарты, регламентирующие управление 
информационной безопасностью; 
принципы построения систем управления 
информационной безопасностью; 
принципы разработки процессов управления 
информационной безопасностью; 
взаимосвязи отдельных процессов управления 
информационной безопасностью в рамках общей 
системы управления информационной безопасностью; 
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информационной 
безопасности по 
профилю своей 
профессиональной 
деятельности  

ПК-6.3. Составляет 
обзоры, аннотации, 
рефераты, научные 
доклады, публикации и 
библиографию по 
научно-
исследовательской 
работе с учетом 
требований 
информационной 
безопасности 

подходы к интеграции системы управления 
информационной безопасностью в общую систему 
управления предприятием 
Уметь: 
анализировать текущее состояние информационной 
безопасности на предприятии с целью разработки 
требований к разрабатываемым процессам управления 
информационной безопасностью; 
определять цели и задачи, решаемые 
разрабатываемыми процессами управления 
информационной безопасностью; 
применять процессный подход к управлению 
информационной безопасностью в различных сферах 
деятельности; 
используя современные методы и средства 
разрабатывать процессы управления информационной 
безопасностью, учитывающие особенности 
функционирования предприятия и решаемых им задач, 
и оценивать их эффективность; 
практически решать задачи формализации 
разрабатываемых процессов управления 
информационной безопасностью; 
разрабатывать и внедрять системы управления 
информационной безопасностью и оценивать ее 
эффективность 
Владеть: 
навыками управления информационной 
безопасностью простых объектов; 
терминологией и процессным подходом построения 
систем управления информационной безопасностью; 
навыками анализа активов организации, их угроз 
информационной безопасности и уязвимостей в 
рамках области деятельности системы управления 
информационной безопасностью; 
навыками построения как отдельных процессов 
управления ИБ, так и системы процессов в целом 

ПК-7. Способен 
проводить анализ 
информационной 
безопасности 
объектов и систем на 
соответствие 
требованиям 
стандартов в области 
информационной 
безопасности  

ПК-7.1. Знаком с  
требованиями 
стандартов в области 
информационной 
безопасности 
ПК-7.2. Создает и ведет 
справочный ресурс для 
анализа 
информационной 
безопасности объектов 
ПК-7.3. Осуществляет 
подготовку 
технических отчетов по 
информационной 
безопасности объектов 
и систем на 
соответствие 
требованиям 
стандартов в области 
информационной 
безопасности 

Знать: 
понятие безопасности информации; основы 
метрологии и сертификации; 
правоведение; правовое обеспечение и 
стандартизацию информационной безопасности; 
Уметь: 
разрабатывать организационные и нормативно-
методические материалы в целях обеспечения 
информационной безопасности; унифицировать 
тексты документов; оформлять документы в 
соответствии с требованиями государственных 
стандартов; 
применять отечественные и зарубежные стандарты по 
обеспечению информационной безопасности; 
разрабатывать и внедрять новейшие информационные 
технологии; 
Владеть: 
методикой формирования комплексных мер по защите 
информации на основе современного законодательства 
и международных актов и стандартов; 
методикой использования компьютерной техники и 
информационных технологий при составлении и 
оформлении документации, связанной с 
международными и Российскими актами и 
стандартами информационной безопасности 

ПК-9. Способен 
принимать участие в 

ПК-9.1. Знаком с 
нормативными 

Знать: 
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формировании, 
организовывать и 
поддерживать 
выполнение 
комплекса мер по 
обеспечению 
информационной 
безопасности, 
управлять процессом 
их реализации  

документами в области 
организации и 
поддержки выполнения 
комплекса мер по 
обеспечению 
информационной 
безопасности 
ПК-9.2. Определяет 
состав мер по 
обеспечению 
информационной 
безопасности и 
осуществлять 
стратегическое 
планирование 
процессом их 
реализации 
ПК-9.3. Осуществляет 
организацию и 
поддержку выполнения 
комплекса мер по 
обеспечению 
информационной 
безопасности, 
управления процессом 
их реализации 

современные подходы к управлению информационной 
безопасностью и направлениях их развития; 
основные стандарты, регламентирующие управление 
информационной безопасностью; 
принципы построения систем управления 
информационной безопасностью; 
принципы разработки процессов управления 
информационной безопасностью; 
взаимосвязи отдельных процессов управления 
информационной безопасностью в рамках общей 
системы управления информационной безопасностью; 
подходы к интеграции системы управления 
информационной безопасностью в общую систему 
управления предприятием. 
Уметь: 
анализировать текущее состояние информационной 
безопасности на предприятии с целью разработки 
требований к разрабатываемым процессам управления 
информационной безопасностью; 
определять цели и задачи, решаемые 
разрабатываемыми процессами управления 
информационной безопасностью; 
применять процессный подход к управлению 
информационной безопасностью в различных сферах 
деятельности; 
используя современные методы и средства 
разрабатывать процессы управления информационной 
безопасностью, учитывающие особенности 
функционирования предприятия и решаемых им задач, 
и оценивать их эффективность; 
практически решать задачи формализации 
разрабатываемых процессов управления 
информационной безопасностью; 
разрабатывать и внедрять системы управления 
информационной безопасностью и оценивать ее 
эффективность. 
Владеть: 
навыками управления информационной 
безопасностью простых объектов; 
терминологией и процессным подходом построения 
систем управления информационной безопасностью; 
навыками анализа активов организации, их угроз 
информационной безопасности и уязвимостей в 
рамках области деятельности системы управления 
информационной безопасностью; 
навыками построения как отдельных процессов 
управления ИБ, так и системы процессов в целом. 

3. Место практики в структуре образовательной программы 

«Производственная технологическая практика» практика представляет собой 

практику части, формируемой участниками образовательных отношений подготовки 

студентов. 
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4. Содержание практики 

Этапы практики,  
их содержание  

Виды деятельности обучающихся Формы текущего контроля 

Подготовительный этап 
Проведение установочной 
конференции в форме 
контактной работы, 
знакомство обучающегося 
с программой практики, 
индивидуальным 
заданием, рабочим 
графиком (планом) 
проведения практики, с 
формой и содержанием 
отчетной документации. 
Прохождение инструктажа 
по ознакомлению с 
требованиями охраны 
труда, техники 
безопасности, пожарной 
безопасности, а также 
правилами внутреннего 
трудового распорядка 
Ознакомление с порядком 
защиты отчета по 
производственной 
практике и требованиями к 
оформлению отчета по 
учебной практике. Подбор 
материала для 
прохождения практики. 

Самостоятельная работа под 
руководством преподавателя  

Опрос по технике безопасности  
Заполнение листа инструктажа 

Основной этап 
Ознакомление с 
деятельностью 
предприятия. 

Сбор, обработка, первичный анализ и 
систематизация литературы по теме 
производственного задания.  

Заполнение разделов дневника 

Основной этап 
Определение методов и 
средств защиты 
информации, 
используемых на 
предприятии. 

Обоснование темы (ее актуальности, 
новизны), проблемы исследования, 
формулировка цели и задач. 
Определение структуры 
производственного проекта.  

Заполнение разделов дневника 

Основной этап 
Выполнение практических 
заданий. Сбор материалов 
для отчетной 
документации. данного 
предприятия. 

Индивидуальное задание 
разрабатывается руководителем 
практики с учетом специфики 
предприятия, профиля подготовки и 
тематики ВКР 

Заполнение разделов дневника 

Заключительный этап 
Обработка и анализ 
полученной информации 
по итогам тематических 
экспериментов; 
Подготовка отчетной 
документации по итогам 
производственной 
практики. 

Мероприятия по сбору, обработке и 
систематизации экспериментально 
полученного материала 

Заполнение разделов дневника 

 Представление результатов Защита отчета  
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5. Сведения о местах проведения практики 

Практика проводится: 

 непосредственно в образовательной организации, в том числе в ее структурном 

подразделении, предназначенном для проведения практической подготовки; 

 в организации, осуществляющей деятельность по профилю образовательной 

программы, в том числе ее структурном подразделении, предназначенном для проведения 

практической подготовки, на основании договора.  

Для обучающихся с ограниченными возможностями здоровья и инвалидов практика 

планируется и организуется с учетом особенностей их психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

6. Указание форм отчетности по практике 

Формой отчетности по практике является: 

1. Дневник практики (приложение 1); 

2. Отчет по практике с приложениями (приложение 2); 

Указанные документы представляются руководителю практики. 

Дневник практики. 

С момента прибытия и до конца пребывания на практике студент обязан вести 

«Дневник производственной технологической практики», который является составной 

частью отчета о практике и используется при его написании. Записи в дневнике должны 

быть ежедневными. В дневнике фиксируются следующие виды работ: 

1. производственная (виды работ, их объем, краткое содержание, затраченное 

время); 

2. учебная (сбор материала для выпускной квалификационной работы и отчета о 

практике). 

В дневнике необходимо также отразить встретившиеся в работе затруднения, их 

характер, какие меры были приняты для их устранения, отметить недостатки в 

теоретической подготовке. Дневники периодически проверяются руководителем практики, 

в нем делаются отметки по его ведению, качеству выполняемой студентом работы. В 

дневнике руководитель практики дает отзыв о прохождении обучающимся практики 

(выполнении программы практики, отношении к порученной работе, собранных 

материалов) и выставляет оценку практики. 

Отзыв руководителя практики от университета должен отражать основные 

структурные элементы: степень реализации плана практики; грамотность и полнота 
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изложения материала в отчете; уровень самостоятельности выполнения работы; недостатки 

и замечания, выявленные как в процессе практики, так и в представленном отчете; 

положительные стороны, выявленные как в процессе практики, так и в представленном 

отчете; общий вывод об отчете с заключением о проделанной работе. 

Отзыв руководителя практики от профильной организации, на базе которой студент 

проходил практику, должен отражать: краткую характеристику предоставленной 

информации, с которой работал обучающийся; методы и технологии, уровень 

самостоятельности, степень ответственности, добросовестности при выполнении работы; 

недостатки и замечания, выявленные в процессе прохождения практики; положительные 

стороны, выявленные в процессе прохождения практики; общий вывод об отчете с 

заключением о проделанной работе. 

Отчет о практике составляется индивидуально каждым студентом в соответствии с 

методическими рекомендациями по прохождению практики и должен отражать его 

деятельность в период практики. В отчете следует отразить все вопросы, изученные во 

время прохождения практики, представить аналитические результаты анализа, выводы и 

рекомендации. Отчет о практике должен состоять из титульного листа, содержания, 

введения, основной части, заключения, списка литературы (при необходимости) и 

приложений (при необходимости). В заключении обобщаются результаты проделанной 

работы и делаются выводы и рекомендации. В конце отчета приводится список литературы 

и нормативных материалов, а также материалы приложений (графики, таблицы и т.д.). 

Отчетная документация по практике (с приложениями) предоставляется в 

институт/школу не позднее 5 дней по окончании практики. Если практика проходит летом 

или в конце учебного семестра, то не позднее последнего рабочего (учебного) дня практики. 

За обучающихся заочной форы обучения отчетная документация предоставляется в период 

экзаменационной сессии (не позднее последнего учебного дня) соответствующего 

семестра. 

7. Фонд оценочных средств 

Текущий контроль прохождения практики производится руководителем практики в 

дискретные временные интервалы с использованием следующих оценочных средств: 

 отчет о ходе выполнения работ, выполняемых на различных этапах 

прохождения практики; 

 устный отчет о ходе выполнении индивидуального задания; 

 вопросы для текущего контроля. 
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Промежуточная аттестация производится в форме зачета с оценкой с 

использованием следующих оценочных средств: 

 дневник практики; 

 отчет по практике; 

 вопросы для промежуточного контроля. 

Примерный список вопросов для текущего и промежуточного контроля 

1. Определить виды информации ограниченного доступа, обрабатываемые 

предприятием.  

2. Выявить угрозы безопасности предприятия.  

3. Изучить особенности эксплуатации и состав технических, программных и 

аппаратных средств защиты информации. 

4. Изучить методы и средства защиты информации, применяемые на предприятии; 

изучить основные характеристики и возможности, используемых в подразделении 

технических, программных и криптографических средств защиты информации, 

методы и тактические приемы их применения для решения задач по обеспечению 

информационной безопасности объекта.  

5. Разработать модель угроз для конкретной информационной системы предприятия.  

6. Проанализировать методы контроля в области защиты информации, используемые 

в организации.  

7. Оценить информационные активы предприятия, степень их защищенности и меры, 

необходимые для обеспечения информационной безопасности.  

8. Изучить организационно-технические мероприятия по закрытию выявленных 

технических каналов утечки информации.  

9. Разработать политику информационной безопасности предприятия.  

10. Изучить систему контроля и управления доступом предприятия.  

11. Провести анализ рисков информационной безопасности. 

12. Разработать программное решение для обеспечения информационной безопасности.  

13. Исследовать проблемы безопасности при использовании мобильных устройств.  

14. Изучить обеспечение информационной безопасности при использовании СЭД. 

При оценке результатов практики принимается во внимание:  

 соответствие отчета заданию на практику; 

 степень полноты выполненных задач, достижения цели практики; 

 соблюдение графика прохождения практики; 

 характеристика на обучающегося, составленная руководителем практики от 

профильной организации; 
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 оформление отчета по практике; 

 содержательность доклада, аргументированность и полнота ответов на вопросы 

при защите результатов практики. 

Зачёт по практике (в виде защиты отчёта) принимает групповой руководитель в 

индивидуальном порядке. 

Во время защиты обучающийся должен подтвердить уровень образовательных 

результатов практики в соответствии с требованиями, определенными программой 

практики. 

При оценке итогов практики обучающегося принимается во внимание отзыв 

руководителя практики от профильной организации 

По результатам защиты студенту выставляется зачет с оценкой. 

Уровни  Содержательное 
описание уровня 

Основные признаки выделения 
уровня (этапы формирования 
компетенции, критерии оценки 
сформированности) 

Пятибалльная 
шкала 
(академическ
ая) оценка 

БРС, % 
освоения 
(рейтинговая 
оценка)  

Повышенный  Творческая 
деятельность 

Включает нижестоящий уровень. 

Умение самостоятельно принимать 
решение, решать проблему/задачу 
теоретического и прикладного 
характера на основе изученных 
методов, приемов, технологий 

отлично 86-100 

Базовый  Применение 
знаний и умений в 
более широких 
контекстах 
учебной и 
профессиональной 
деятельности, 
нежели по образцу 
с большей степени 
самостоятельност
и и инициативы  

Включает нижестоящий уровень. 

Способность собирать, 
систематизировать, анализировать и 
грамотно использовать информацию 
из самостоятельно найденных 
теоретических источников и 
иллюстрировать ими теоретические 
положения или обосновывать 
практику применения  

хорошо 71-85 

Удовлетворит
ельный 
(достаточный
) 

Репродуктивная 
деятельность 

Изложение в пределах задач курса 
теоретически и практически 
контролируемого материала 

удовлетворит
ельно 

55-70 

Недостаточн
ый  

Отсутствие признаков удовлетворительного уровня неудовлетвор
ительно 

Менее 55 

8. Перечень учебной литературы и ресурсов сети «Интернет», необходимых для 

проведения практики 

Основная литература 

1. Баранова, Е. К. Основы информационней безопасности : учебник / Е.К. Баранова, 

А.В. Бабаш. — Москва : РИОР : ИНФРА-М, 2022. — 202 с. — (Среднее 

профессиональное образование). — DOI: https://doi.org/10.29039/01806-4. - ISBN 
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978-5-369-01806-4. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1860126 

2. Девянин, П. Н. Модели безопасности компьютерных систем.Управление 

доступом и информац.потоками:Учебное пособие для вузов/П.Н.Девянин-2-e 

изд., испр. и доп.-Москва :Гор.линия-Телеком,2013-338с.:ил.;. - (Специальность). 

ISBN 978-5-9912-0328-9, 100 экз. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/436878 

3. Белов, Е. Б. Основы информационной безопасности: Учебное пособие для вузов 

/ Е.Б. Белов и др. - Москва : Гор. линия-Телеком, 2011. - 558 с.: ил.; . - 

(Специальность; Учебное пособие для высших учебных заведений). ISBN 5-

93517-292-5, 100 экз. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/405159 

Дополнительная литература 

1. Скакун В. В. Защита информации в базах данных и экспертных системах: учеб. 

пособие для вузов / В. В. Скакун ; Белорус. гос. ун-т им. В. И. Ленина. - Минск: Изд-

во БГУ, 2015. - 134, [2] с. - Библиогр.: с. 133. - ISBN 978-985-566-194-9 

2. Внуков А. А. Защита информации в банковских системах: учеб. пособие для 

бакалавриата и магистратуры / А. А. Внуков; Высш. шк. экономики, Нац. исслед. ун-

т. - 2-е изд., испр. и доп. - Москва : Юрайт, 2017. - 246 с. - (Бакалавр и магистр. 

Академический курс). - Библиогр.: с. 233. - ISBN 978-5-534-01679-6 

3. Гришина Н. В. Информационная безопасность предприятия: учеб. пособие для 

вузов / Н. В. Гришина. - 2-е изд., доп. - Москва: ФОРУМ: Инфра-М, 2017. - 238 с.: 

ил. - (Высшее образование - бакалавриат). - Библиогр.: с. 200-204 (60 назв.). - ISBN 

978-5-00091-007-8. - ISBN 978-5-16-010494-2 

4. Информационная безопасность при управлении техническими системами : учеб. 

пособие для вузов / С. А. Баркалов [и др.]. - Санкт-Петербург: Интермедия, 2016. - 

528 с.: ил. - Библиогр.: с. 513-516 (44 названия). - ISBN 978-5-4383-0133-2 

5. Ерохин, В. В. Безопасность информационных систем: учеб. пособие / В. В. Ерохин 

Д. А. Погонышевва, И. Г. Степченко; М-во образования и науки РФ, ФГБОУ ВПО 

"Брянск. гос. ун-т" им. акад. И. Г. Петровского. - 3-е изд., стер. - Москва: Флинта: 

Наука, 2016. - 182, [1] с.: ил. - Библиогр. в конце кн. - ISBN 978-5-9765-1904-6. - ISBN 

978-5-02-038563-4 
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9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для прохождения практики 

 ЭБС ПРОСПЕКТ http://ebs.prospekt.org/books  

 ЭБС Консультант студента https://www.studmedlib.ru/cgi-bin/mb4  

 ЭБС ZNANIUM https://znanium.com/catalog/document?id=333215  

 НЭБ Национальная электронная библиотека https://rusneb.ru/  

 ЭБС IBOOКS.RU https://ibooks.ru/  

 eLIBRARY.RU Научная электронная библиотека, книги, статьи, тезисы докладов 

конференций https://www.elibrary.ru/defaultx.asp  

Информационное и ресурсное обеспечение процедур ГИА в случае его проведения 

с использованием средств электронного обучения и дистанционных образовательных 

технологий производится в электронной информационно-образовательной среде 

университета. 

10. Перечень информационных технологий, используемых при проведении 

практики, включая перечень программного обеспечения и информационных 

справочных систем (при необходимости) 

Программное обеспечение обучения включает в себя: 

 система электронного образовательного контента БФУ им. И. Канта, 

обеспечивающая разработку и комплексное использование электронных 

образовательных ресурсов; 

 серверное программное обеспечение, необходимое для функционирования сервера 

и связи с системой электронного обучения через Интернет; 

 установленное на рабочих местах студентов ПО и антивирусное программное 

обеспечение.  

11. Описание материально-технической базы, необходимой для проведения 

практики 

Для проведения отчетной конференции используются аудитории института/ школы; 

занятия проводятся с применением компьютера и видеопроектора. На всех компьютерах 

установлено необходимое программное обеспечение, требуемое в учебном процессе. 

Образовательная организация обеспечена необходимым комплектом лицензионного 

программного обеспечения, подлежащего ежегодному обновлению. Типовое программное 
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обеспечение: Microsoft Windows 7, Microsoft Office Standart 2010, антивирусное 

программное обеспечение Kaspersky Endpoint Security. 

При реализации практики в профильной организации на основании договора о 

практической подготовке обучающихся в качестве материально-технического обеспечения 

практики используется материальное оснащение профильной организации. 

При реализации практики в образовательной организации используется 

оборудование и программное обеспечение профильных лабораторий. 

 

Лаборатория технических 
средств защиты информации 
Россия, 236016, 
Калининградская обл., г. 
Калининград, ул. А. Невского, 
дом № 14, корпус №2, третий 
этаж, ауд. 315 

Нелинейный локатор "Лорнет" 
Анализ спектра "СК-4 Белан-32" 
Антенна логопериодическая "ЕЛВ-26" 
Аппаратно-программный лабораторный 
комплекс средств защиты информации 
Анализатор проводных линий 
"ОТКЛИК" 
Аппаратно-программный комплекс 
защиты информации от 
несанкционированного доступа 
Программно-аппаратный комплекс 
"Навигатор-ПЗГ" 
АПКШ "Континент" 
Комплект специальных средств защиты 
информации от утечки по техническим 
каналам 
Программно-аппаратный комплекс 
автоматического обнаружения, 
идентификации и нейтрализации 
подслушивающих устройств "Крона" 
Комплекс многофункциональных 
поисковых приборов локализации 
каналов утечки информации 
Проектор Toshiba TDP-EX1 переносной 
Осциллограф генератор PCSGU 250 usb 
Комплект оборудования для 
экспериментального стенда 
микропроцессорной техники 
Телевизор  LG 42LW650S 
Персональный компьютер с 
параметрами - Intel Core I3-3220, 3.3 
GHz, 4Gb RAM, 1 Tb HDD, 21,5”, 
keyboard,. Mouse, LAN, Internet access 

Типовое программное обеспечение: 
Microsoft Windows 7 pro, 
Microsoft Office standart 2010 –договор 
№1980/12 14.12.2012 ООО 
"ЭСЭМДЖИ", акт АА-118 от 
21.12.2012 
Антивирусное программное 
обеспечение Kaspersky Endpoint 
Security договор № 1311/19 от 
01.03.2019 ООО "СофтЛайн Проекты" 
акт Pr001333 от 25.07.2019 

12. Методические рекомендации по прохождению практики 

Этапы деятельности Содержание деятельности 
Преподаватель Студент 

Подготовка: определение цели и 
задач задания  

Мотивирует, помогает 
обучающемуся в постановке 
задач 

Определяет и обсуждает с 
преподавателем актуальность 
проблемы; выдвигает совместно 
с преподавателем гипотезу 
исследования 

Планирование: определение 
источников, способов сбора, 
анализа информации, способов 
представления результатов, 

Корректирует в случае 
необходимости деятельность 
обучающегося, предлагает идеи, 
высказывает предположения  

Формулирует задачи и 
разрабатывает план действий; 
обсуждает с преподавателем 
методы исследования 
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установление критериев оценки 
результата и процесса 
Сбор информации: наблюдение, 
работа со справочной 
литературой, нормативно-
правовой, учебной, научной и др. 
литературы 

Наблюдает за деятельностью 
обучающегося, косвенно 
руководит его исследовательской 
деятельностью   

Собирает и систематизирует 
информацию 

Анализ информации: 
формулирование выводов 

Корректирует деятельность 
обучающегося, наблюдает, 
советует 

Анализирует собранную 
информацию 

Оформление работы: 
подготовка и представление 
результатов 

Консультирует в оформлении 
документов по практике  

Оформляет конечные результаты  

Представление задания Оценивает результаты 
исследования по заранее 
установленным критериям 

Представляет результаты по 
заданию в форме письменного 
отчета и его устной защиты 

Подведение итогов: рефлексия, 
оценка 

Оценивает усилия, 
использованные и 
неиспользованные возможности, 
творческий подход студента 

Участвует в коллективном 
обсуждении итогов практики 

При выборе базы практики целесообразно использовать оптимальное количество 

объективных критериев, оценивающих наиболее важные стороны организации или 

структурного подразделения университета как базы практики. К таким критериям 

относятся: 

 соответствие профиля организации направлению обучения;  

 обеспечение квалифицированными кадрами; 

 оснащенность организации современным оборудованием и технологиями; 

 наличие возможности дальнейшего трудоустройства и др. 

Условия проведения практики в сторонних организациях регламентируются 

договорами о практической подготовке.  
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Приложение 1 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

ОНК «Институт высоких технологий» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ДНЕВНИК ПРОИЗВОДСТВЕННОЙ 

ТЕХНОЛОГИЧЕСКОЙ ПРАКТИКИ 
 

 

 

 

 

 

 

 

 

 

 

г. Калининград 20__ г. 
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Основные требования по заполнению 
дневника практики 

 
1. Заполнить информационную часть (пункт 1). 
2. Совместно с преподавателем – руководителем практики составить план работы в 

соответствии с программой практики (пункт 2). Получить индивидуальные задания по 
профилю подготовки/специальности и по научно-исследовательской работе. 

3. Получить в отделе кадров профильной организации отметку о прибытии на место 
практики. 

4. Регулярно записывать все реально выполняемые работы в соответствии с 
программой практики (планом работы) (пункт 3). 

5. Один раз в две недели (во время консультаций) представлять дневник руководителю 
практики от профильной организации для проставления соответствующих отметок. 

6. Получить отзывы руководителей практики от профильной организации и института 
(школы) (пункт 4). 

7. Получить в отделе кадров профильной организации отметку о выбытии с места 
практики. 

8. Составить отчет в соответствии с требованиями программы практики и 
индивидуальным заданием. 

 
Основанием для допуска к текущей аттестации являются надлежащим образом 

оформленные дневник практики и отчет по практике, представленные руководителю 
практики от института (школы). 

9. В установленном институтом (школой) порядке защитить отчет по практике. 
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1.Информационная часть 
Студент(ка) _________________________________________________________________ 

(имя, отчество, фамилия) 

_____________формы обучения ______ курса, группы _______________________________ 

направления подготовки/специальности___________________________________________ 

_____________________________________________________________________________ 

в соответствии с приказом от ________________  № _________________________________ 

направляется на _____________________________________________________ практику 
(вид практики) 

в (на) _______________________________________________________________________ 
(наименование профильной организации; адрес) 

____________________________________________________________________________ 

Период практики: 

с «____» ________________ 20___ г. 

по «___» ________________ 20___ г. 

Руководитель практики от университета_________________________________________ 

____________________________________________________________________________ 
(должность, ученая степень, звание, имя, отчество, фамилия) 

Институт (школа) ___________________________________________________________ 

Контактный номер телефона ______________________ 

 

Руководитель структурного подразделения (института, школы) 

__________________________________________ 
       (личная подпись, инициалы, фамилия) 

 

 

ОТМЕТКА ОТДЕЛА КАДРОВ ПРОФИЛЬНОЙ ОРГАНИЗАЦИИ (ПРЕДПРИЯТИЯ) 

Прибыл в организацию (на предприятие)                        «____» _________________ 20___ г. 

Выбыл из организации (с предприятия)                           «____» _________________ 20___ г. 

М.П. _____________________      _____________________________________ 
                                                                        (должность)      (личная подпись, инициалы, фамилия) 
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2. Программа практики 
2.1. План работы  

№ 
п.п. 

Рабочее место практиканта, 
методические рекомендации преподавателя 

Продолжительность 
(в днях) 
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2.2. Индивидуальное задание по профилю подготовки/специальности  

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

2.3. Индивидуальное задание по научно-исследовательской работе 

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

Руководитель практики от университета ________________________________ 
                                                                           (подпись, инициалы, фамилия) 

 

Руководитель практики от профильной организации _______________________ 
                                                                                    (подпись, инициалы, фамилия) 
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3. Ход выполнения практики 
№ 

п.п. 
 

Дата 
 

Описание выполненной работы 
Отметки 

руководителя 
практики от 
профильной 
организации 

    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    
    



23 
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4. Отзывы руководителей практики  
Отзыв о работе студента руководителя практики от профильной организации  

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________ 
Руководитель практики от профильной организации (предприятия) 
_____________________________________________________________________________ 

(личная подпись, инициалы, фамилия) 
 

Отзыв о работе студента руководителя практики от университета 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 

Результаты аттестации ________________________________ 
Руководитель практики от университета 
_____________________________________________________________________________ 

(личная подпись, инициалы, фамилия) 
 
«____» ________________ 20____ г. 



Приложение 2 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 
РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

 

 

 

 

 

ОТЧЁТ О ПРОХОЖДЕНИИ 
ПРОИЗВОДСТВЕННОЙ ТЕХНОЛОГИЧЕСКОЙ ПРАКТИКИ 

 

на базе _______________________________________________________ 
                                  (указать наименование профильной организации) 

 

Выполнил____________________________ 
                                                                       (ФИО обучающегося, курс, форма обучения)  

Направление подготовки/специальность__________________________________ 
                                                                                                                      (код, наименование)  

Руководитель практики от университета__________________________________ 
                                                                                                                                (ФИО, должность)  

Руководитель практики от профильной организации________________________ 
                                                                                                                                 (ФИО, должность)  

 

 

 

 

 

 

 

 

г. Калининград  20__ г.  
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СОДЕРЖАНИЕ  

 

1. Введение. 

2. Основная часть. 

3. Заключение. 

4. Список литературы. 

5. Приложения. 



Введение 

 В ведении формулируются цель прохождения практики, а также комплекс задач, 

которые поставлены перед практикантом руководителем практики на период ее 

прохождения. 

 Объем введения 1 – 1,5 страницы. 

Основная часть 

 Краткая характеристика профильного предприятия или организации, в которой 

проходит практика. 

 Обзор изученных теоретических материалов, требуемых для выполнения задач 

практики и собранных студентом за период ее прохождения. 

 Этапы и результаты выполненных практических заданий с выводами о 

значимости полученных результатов. 

 Объем основной части 5 – 10 страниц. 

Заключение 

 Обобщаются результаты проделанной работы, делаются выводы и приводятся 

личное мнение практиканта о значимости данного элемента образовательной программы с 

точки зрения формирования необходимых компетенций выпускника. 

 Объем заключения в пределах 1,5 страниц. 

Список литературы 

 Список литературы должен содержать российские и международные 

нормативные документы, внутренние регламенты и документы организации, в которой 

проходится практика, монографии, статьи из периодических рецензируемых изданий, и 

иные материалы, использованные студентом в ходе прохождения практики. 

 Объем списка не менее 10 источников различного характера. 

Приложения 

 Приложения содержат схемы, таблицы, графики, диаграммы, листинги программ 

и другие материалы, иллюстрирующие результаты заданий, выполненных студентом во 

время прохождения практики. 



МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 
РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное автономное образовательное учреждение 
высшего образования «Балтийский федеральный университет имени Иммануила 

Канта» 
Образовательно-научный кластер «Институт высоких технологий» 

Высшая школа киберфизических систем 
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1. Указание вида практики, способа (при наличии) и формы (форм) ее проведения 

Вид практики: производственная. 

Тип практики: производственная преддипломная практика. 

Способ проведения практики: стационарная. 

Форма проведения практики: дискретно, путем выделения в календарном учебном 

графике непрерывного периода учебного времени для ее проведения. 

2. Перечень планируемых результатов обучения при прохождении практики, 

соотнесенных с планируемыми результатами освоения образовательной 

программы 

Целью преддипломной практики является углубление профессиональных знаний и 
адаптация их к условиям конкретного производства, закрепление профессиональных 
компетенций, приобретение дополнительного опыта практической работы, сбор и 
обработка материала для написания ВКР. 

Задачи преддипломной практики: 

 развитие навыков студента к применению знаний и умений, полученных в 
результате теоретической подготовки, к выполнению практических заданий в 
области обеспечения компьютерной безопасности, управления информационной 
безопасностью, эксплуатации технических и программно-аппаратных средств 
защиты информации; 

 развитие умения анализировать существующие системы информационной 
безопасности на предмет стойкости, эффективности и соответствия нормативным 
документам; 

 развитие навыков эскизного и технического проектирования систем (подсистем, 
элементов) обеспечения информационной безопасности, систем управления 
информационной безопасностью, планирования работы систем эксплуатации 
технических и программно-аппаратных средств защиты информации;  

 завершение разработки теоретической части ВКР, а также сбор и подготовка данных 
для прикладной части ВКР в соответствии с выбранной темой. 

Код компетенции 
Результаты освоения 

образовательной 
программы (ИДК) 

Перечень планируемых результатов 

ПК-1. Способен к 
выполнению работ 
по установке, 
настройке, 
обеспечению 
бесперебойной 
работы и 
техническому 
обслуживанию 
программных, 
программно-

ПК-1.1. Имеет 
представление о составе 
работ по установке, 
настройке и обслуживанию 
программных, программно-
аппаратных (в том числе 
криптографических) и 
технических средств 
защиты информации 
ПК-1.2. Выполняет работы 
по установке, настройке и 

Знать: 
основные понятия теории инфокоммуникационных 
технологий и методы построения моделей систем 
связи, основные   стандарты построения 
многоканальных телекоммуникационных  систем, 
принципы  устройства станционных систем связи, 
построения  и  функционирования систем передачи  
информации, современные тенденции развития в 
области техники и технологий основ цифровых 
систем передачи (ЦСП), принципы построения 
многоканальных телекоммуникационных  систем, 
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аппаратных (в том 
числе 
криптографических) 
и технических 
средств и систем 
защиты 
информации  

обслуживанию 
программных, программно-
аппаратных (в том числе 
криптографических) и 
технических средств 
защиты информации 
ПК-1.3. Применят средства 
контроля работ по 
установке, настройке и 
обслуживанию 
программных, программно-
аппаратных (в том числе 
криптографических) и 
технических средств 
защиты информации 

методики и алгоритмы расчета основных 
разновидностей сетей, сооружений и средств 
инфокоммуникаций, средства автоматизации 
расчетов, приемы монтажа и настройки 
инфокоммуникационного оборудования для 
организации обмена трафиком на сетях связи 
Уметь: 
рассчитывать основные характеристики 
телекоммуникационных систем, учитывать 
тенденции развития основ цифровых систем 
передачи (ЦСП), собирать, анализировать исходные 
данные и квалифицированно проводить расчеты 
наиболее важных параметров многоканальных 
телекоммуникационных  систем, применять 
стратегии и  сценарии  построения и модернизации  
многоканальных телекоммуникационных  систем, 
проводить типовые расчеты основных 
разновидностей сетей, сооружений и средств 
инфокоммуникаций, определять системные 
принципы  развития  перечня услуг, сигнализации,  
нумерации    и  технического  обслуживания, 
собирать и анализировать информацию для 
формирования исходных данных для 
проектирования средств и сетей связи и их 
элементов, организовать монтаж и настройку 
инфокоммуникационного оборудования для 
организации информационного обмена на сетях 
связи 
Владеть: 
способностью использовать нормативную 
документацию при технической эксплуатации 
инфокоммуникационных систем, навыками работы 
с Российской и зарубежной научно-
исследовательской литературой по тематике основ 
цифровых систем передачи (ЦСП), навыками 
работы с научно-технической информацией для 
применения отечественного и зарубежного опыта по 
тематике проекта, первичными навыками типовых 
расчетов основных разновидностей сетей, 
сооружений и средств инфокоммуникации, 
теоретическими и экспериментальными методами 
исследования с целью освоения новых 
перспективных технологий передачи цифровых 
сигналов, сравнительной оценкой различных 
способов построения многоканальных 
телекоммуникационных  систем, оценкой влияния 
различных факторов на основные параметры 
каналов и трактов, первичными навыками типовых 
расчетов основных разновидностей сетей, 
сооружений и средств инфокоммуникаций 

ПК-2. Способен 
применять 
программные 
средства 
системного, 
прикладного и 
специального 
назначения, 
инструментальные 
средства, языки и 
системы 
программирования 
для решения 

ПК-2.1. Имеет 
представление о составе 
программных средств 
системного, прикладного и 
специального назначения, 
инструментальные 
средства, языки и системы 
программирования 
ПК-2.2. Осуществляет 
проверку 
работоспособности 
программных средств 
системного, прикладного и 

Знать: 
базовые принципы, лежащие в основе наиболее 
распространённых формальных моделей политик 
безопасности, политик управления доступом и 
информационными потоками в компьютерных 
системах; 
инструменты в операционных системах, 
посредством которых в данной системе можно 
реализовать ту или иную политику безопасности; 
отечественные и зарубежные стандарты для оценки 
эффективности систем защиты информации в 
операционных системах; 
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профессиональных 
задач  

специального назначения, 
инструментальные 
средства, языки и системы 
программирования 
ПК-2.3. Применяет 
программные средства 
системного, прикладного и 
специального назначения, 
инструментальные 
средства, языки и системы 
программирования для 
решения 
профессиональных задач 

основные этапы при проведении анализа 
безопасности компьютерной системы; 
наиболее популярные на сегодняшний день 
программно-аппаратные средства защиты 
информации; 
принципы функционирования различных про-
граммно-аппаратных средств защиты информации 
Уметь: 
строить теоретические модели политик 
безопасности, политик управления доступом и 
информационными потоками в компьютерных 
системах с учётом различных факторов; 
анализировать параметры компьютерной системы 
на соответствие стандартам безопасности; 
применять специализированные программные и 
аппаратные средства для оценки надёжности 
компьютерной системы; 
настраивать различные программно-аппаратные 
средства защиты информации в соответствии с 
рекомендациями производителя; 
разрабатывать собственные программные средства 
защиты информации наподобие имеющихся 
аналогов 
Владеть: 
навыками по реализации формальных моделей 
безопасности на практике; 
приёмами по выявлению «слабых» мест в системе 
безопасности различных компьютерных систем; 
навыками по анализу отчётов, которые 
предоставляют в ходе своей работы 
автоматизированные средства, предназначенные для 
проверки системы безопасности; 
навыками по использованию программно-
аппаратных средств защиты информации для 
решения различных практических задач; 
навыками работы в команде 

ПК-3. Способен 
принимать участие 
в организации и 
проведении 
контрольных 
проверок 
работоспособности 
и эффективности 
применяемых 
программных, 
программно-
аппаратных и 
технических 
средств защиты 
информации  

ПК-3.1. Знаком с составом 
контрольных проверок 
работоспособности и 
эффективности 
применяемых 
программных, программно-
аппаратных и технических 
средств защиты 
информации 
ПК-3.2. Осуществляет 
организацию, контрольных 
проверок 
работоспособности и 
эффективности 
применяемых 
программных, программно-
аппаратных и технических 
средств защиты 
информации 
ПК-3.3. Проводит 
аттестацию объектов 
вычислительной техники на 
соответствие требованиям 
по защите информации 

Знать: 
методы анализа и оценки защищённости 
автоматизированных систем; 
национальные и международные стандарты в 
области аудита и оценки информационной 
безопасности; 
этапы и процедуры аудита информационной 
безопасности автоматизированных систем 
управления 
Уметь: 
разрабатывать методики оценки защищённости 
программно-аппаратных средств защиты 
информации автоматизированных систем; 
применять разработанные методики оценки 
защищённости программно-аппаратных средств 
защиты информации автоматизированных систем; 
применять национальные и международные 
стандарты в области защиты информации для 
оценки защищённости автоматизированной 
системы; 
проводить проверку организаций на соответствие 
требованиям нормативных правовых актов в 
области информационной безопасности 
защищённых автоматизированных систем 
управления 
Владеть: 



7 

способами контроля эффективности реализации 
политики информационной безопасности 
организации; 
анализом недостатков в функционировании системы 
защиты информации автоматизированной системы; 
способами оценки защищённости 
автоматизированной системы; 
методами сбора и оценки соответствия свидетельств 
аудита информационной безопасности защищённых 
автоматизированных систем управления 
нормативным требованиям по защите информации 

ПК-4. Способен 
проводить анализ 
исходных данных 
для проектирования 
подсистем и средств 
обеспечения 
информационной 
безопасности и 
участвовать в 
проведении 
технико-
экономического 
обоснования 
соответствующих 
проектных решений  

ПК-4.1. Имеет 
представление о составе 
данных, необходимых для 
проектирования подсистем 
и средств обеспечения 
информационной 
безопасности 
ПК-4.2. Осуществляет 
анализ исходных данных 
для проектирования и 
использовать 
инструментальные средства 
проектирования подсистем 
и средств обеспечения 
информационной 
безопасности 
ПК-4.3. Выполняет 
процедуры технико-
экономического 
обоснования 
соответствующих 
проектных решений 

Знать: 
архитектуру основных типов современных 
компьютерных систем; 
структуру и принципы работы современных и 
перспективных микропроцессоров; 
принципы работы элементов и функциональных 
узлов электронной аппаратуры; 
принципы построения и работы ПЭВМ 
Уметь: 
определять состав компьютера: тип процессора и 
его параметры, тип модулей памяти и их 
характеристики, тип видеокарты, состав и 
параметры периферийных устройств; 
работать с современной элементной базой 
электронной аппаратуры. 
определять направления использования ЭВМ 
определенного класса для решения служебных 
задач 
Владеть: 
навыками применения технических и программных 
средств тестирования с целью определения 
исправности компьютера и оценки его 
производительности; 
навыками устранения неисправностей и 
технического обслуживания ПЭВМ и 
периферийного оборудования; 
навыками формирования структуры СВТ и выбора 
режимов их функционирования 

ПК-5. Способен 
оформлять рабочую 
техническую 
документацию с 
учетом 
действующих 
нормативных и 
методических 
документов  

ПК-5.1. Знаком с составом 
рабочей технической 
документации, 
действующими 
нормативными и 
методическими 
документами 
ПК-5.2. Применяет 
технологические 
платформы, сервисы и 
информационные ресурсы 
создания технической 
документации 
ПК-5.3. Выполняет работы, 
связанные с 
сопровождением 
технической документации 

Знать: 
принципы метрологического обеспечения, 
стандартизации и сертификации; 
способы и приёмы наладки, настройки, регулировки 
и испытания оборудования, тестирование, 
настройка и обслуживание аппаратно-программных 
средств; 
методы и способы проведение всех видов 
измерений параметров оборудования и сквозных 
каналов и трактов (настроечных, приёмосдаточных, 
эксплуатационных и аварийных); 
принципы оформления и делопроизводства в 
области метрологического обеспечения, 
стандартизации и сертификации телекоммуникаций 
Уметь: 
самостоятельно работать на компьютере и в 
компьютерных сетях, моделировать на компьютере 
устройства, системы и процессы с использованием 
универсальных пакетов прикладных компьютерных 
программ; 
применять принципы метрологического 
обеспечения и способы инструментальных 
измерений, используемых в области 
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инфокоммуникационных технологий и систем 
связи; 
организовать и осуществить проверку технического 
состояния и ресурса оборудования; применять 
современные методы их обслуживания и ремонта 
Владеть: 
основными приёмами технической эксплуатации и 
метрологического обеспечения аппаратуры и систем 
телекоммуникаций 

ПК-6. Способен 
осуществлять 
подбор, изучение и 
обобщение научно-
технической 
литературы, 
нормативных и 
методических 
материалов, 
составлять обзор по 
вопросам 
обеспечения 
информационной 
безопасности по 
профилю своей 
профессиональной 
деятельности  

ПК-6.1. Знаком с методами 
поиска и анализа научно-
технической информации 
ПК-6.2. Демонстрирует 
умение анализировать и 
выбирать необходимую 
информацию в области 
информационной 
безопасности 
ПК-6.3. Составляет обзоры, 
аннотации, рефераты, 
научные доклады, 
публикации и 
библиографию по научно-
исследовательской работе с 
учетом требований 
информационной 
безопасности 

Знать: 
современные подходы к управлению 
информационной безопасностью и направлениях их 
развития; 
основные стандарты, регламентирующие 
управление информационной безопасностью; 
принципы построения систем управления 
информационной безопасностью; 
принципы разработки процессов управления 
информационной безопасностью; 
взаимосвязи отдельных процессов управления 
информационной безопасностью в рамках общей 
системы управления информационной 
безопасностью; 
подходы к интеграции системы управления 
информационной безопасностью в общую систему 
управления предприятием 
Уметь: 
анализировать текущее состояние информационной 
безопасности на предприятии с целью разработки 
требований к разрабатываемым процессам 
управления информационной безопасностью; 
определять цели и задачи, решаемые 
разрабатываемыми процессами управления 
информационной безопасностью; 
применять процессный подход к управлению 
информационной безопасностью в различных 
сферах деятельности; 
используя современные методы и средства 
разрабатывать процессы управления 
информационной безопасностью, учитывающие 
особенности функционирования предприятия и 
решаемых им задач, и оценивать их эффективность; 
практически решать задачи формализации 
разрабатываемых процессов управления 
информационной безопасностью; 
разрабатывать и внедрять системы управления 
информационной безопасностью и оценивать ее 
эффективность 
Владеть: 
навыками управления информационной 
безопасностью простых объектов; 
терминологией и процессным подходом построения 
систем управления информационной 
безопасностью; 
навыками анализа активов организации, их угроз 
информационной безопасности и уязвимостей в 
рамках области деятельности системы управления 
информационной безопасностью; 
навыками построения как отдельных процессов 
управления ИБ, так и системы процессов в целом 

ПК-7. Способен 
проводить анализ 
информационной 

ПК-7.1. Знаком с 
требованиями стандартов в 

Знать: 
понятие безопасности информации; основы 
метрологии и сертификации; 
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безопасности 
объектов и систем 
на соответствие 
требованиям 
стандартов в 
области 
информационной 
безопасности  

области информационной 
безопасности 
ПК-7.2. Создает и ведет 
справочный ресурс для 
анализа информационной 
безопасности объектов 
ПК-7.3. Осуществляет 
подготовку технических 
отчетов по 
информационной 
безопасности объектов и 
систем на соответствие 
требованиям стандартов в 
области информационной 
безопасности 

правоведение; правовое обеспечение и 
стандартизацию информационной безопасности; 
Уметь: 
разрабатывать организационные и нормативно-
методические материалы в целях обеспечения 
информационной безопасности; унифицировать 
тексты документов; оформлять документы в 
соответствии с требованиями государственных 
стандартов; 
применять отечественные и зарубежные стандарты 
по обеспечению информационной безопасности; 
разрабатывать и внедрять новейшие 
информационные технологии; 
Владеть: 
методикой формирования комплексных мер по 
защите информации на основе современного 
законодательства и международных актов и 
стандартов; 
методикой использования компьютерной техники и 
информационных технологий при составлении и 
оформлении документации, связанной с 
международными и Российскими актами и 
стандартами информационной безопасности 

ПК-8. Способен 
проводить 
исследования на 
побочные 
электромагнитные 
излучения и 
наводки 
технических 
средств обработки 
информации, 
защищенности 
акустической 
речевой 
информации от 
утечки по 
техническим 
каналам 

ПК-8.1. Знаком с 
нормативными правовыми 
актами, методическими 
документами, 
национальными 
стандартами в области 
защиты информации 
ограниченного доступа и 
аттестации объектов 
информатизации на 
соответствие требованиям 
по защите информации; 
имеет представление о 
технических каналах 
утечки информации, 
возникающих за счет 
побочных 
электромагнитных 
излучений от основных 
технических средств, за 
счет наводок 
информативных сигналов 
на цепи электропитания и 
заземления основных 
технических средств и 
систем, вспомогательных 
технических средствах и 
системах, их кабельных 
коммуникациях, а также о 
создаваемых методом 
«высокочастотного 
облучения» основных 
технических средствах и 
системах и за счет 
возможно внедренных 
электронных устройств 
перехвата информации в 
основных технических 
средствах и системах 

Знать: 
принципы действия и особенностях излучений 
антенн и устройств многоканальных систем связи; 
способы формирования распределений полей 
излучения 
Уметь: 
оценивать и производить компьютерный расчет 
затухания полей, излучаемых приемными и 
излучающими устройствами; 
проводить инструментальные измерения и 
обосновать диапазонные свойства РЭС к выбору 
частот для совместной беспомеховой работе в 
заданной электромагнитной обстановке 
Владеть: 
компьютерными методами расчета затухания 
полей от излучающих устройств; 
компьютерными методами проведения оценочных 
работ по ЭМС РЭС 
методами работы с измерительной аппаратурой по 
измерению внутрисистемных и межсистемных 
взаимных влияний РЭС 
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ПК-8.2. Проводит контроль 
защищенности информации 
от утечки за счет побочных 
электромагнитных 
излучений и наводок; 
оценивает защищенность 
информации от утечки за 
счет побочных 
электромагнитных 
излучений и наводок 
ПК-8.3. Подготавливает 
отчетные материалы по 
результатам контроля 
защищенности информации 
от утечки за счет побочных 
электромагнитных 
излучений и наводок 
(протоколы оценки 
защищенности информации 
от утечки за счет побочных 
электромагнитных 
излучений и наводок) 

3. Место практики в структуре образовательной программы 

«Производственная преддипломная практика» практика представляет собой практику 

части, формируемой участниками образовательных отношений подготовки студентов. 

4. Содержание практики 

Студенты-практиканты выполняют программу практики в соответствии с планом-
графиком практики, утверждаемым руководством базового предприятия и 
представителями института физико-математических наук и информационных технологий 
БФУ им. И. Канта.  

Ведется дневник практики и составляется заключительный отчет, который 
защищается после окончания практики и утверждается руководителями практики со 
стороны базового предприятия и института. В зависимости от специализации базового 
подразделения, в котором студент проходит практику, осуществляется корректировка 
направления его деятельности. 

Студентам-практикантам должна быть предоставлена возможность ознакомиться с 
научно-технической документацией и научной литературой, которая касается предмета его 
исследований. В процессе прохождения практики студенты прослушивают лекции ведущих 
специалистов базовых предприятий, участвуют в научно-технических семинарах и 
конференциях при их наличии. 

Студенты-практиканты проходят практику в отделах компьютерной безопасности, 
информационной и технической безопасности, компьютерных лабораториях, в которых 
работают их руководители и сотрудники подразделений. Они должны иметь доступ к 
программно-техническим комплексам, программным комплексам, математическому 
обеспечению и техническим средствам, необходимым для исследований, иметь 
возможность непосредственных консультаций во время работы со специалистами 
подразделений. Практиканты ежедневно работают в течение 3-4 часов в отделах 



11 

предприятия. Объем теоретических занятий и семинаров определяется спецификой 
базового предприятия.  

При прохождении преддипломной практики студенты изучают: 
 административную и информационную структуру предприятия; 
 основные нормативно-правовые положения в области информационной 

безопасности и защиты информации, на основании которых обеспечивается 
информационная безопасность предприятия; 

 должностные инструкции сотрудников организации, отвечающих за безопасность;  
 применяемые аппаратные и программные средства вычислительной техники; 
 принципы организации информационных систем в соответствии с требованиями 

информационной защищенности и в соответствии с требованиями по защите 
государственной тайны;  

 конструкцию и основные характеристики технических устройств хранения, 
обработки и передачи информации, используемых на предприятии;  

 потенциальные каналы утечки информации, способы их выявления и методы оценки 
опасности, современную технологию анализа потенциальных каналов утечки 
информации; 

 основную номенклатуру и характеристики аппаратуры, используемой для перехвата 
и анализа сигналов в технических каналах утечки информации; 

 методы и средства инженерно-технической защиты информации; 
 принципы и методы противодействия, современную технологию противодействия 

несанкционированному информационному воздействию на вычислительные 
системы и системы передачи информации 

 криптографические средства, стандарты в области криптографической защиты 
информации и криптографическую инфраструктуру, используемые на предприятии; 

 математические модели и алгоритмы, используемые в современных 
криптографических системах и системах помехоустойчивого кодирования 

 структуру и методы построения современных моделей безопасности компьютерных 
систем; 

 передовой опыт лучших специалистов подразделения; 
 менеджмент в области программно-аппаратных и технических средств защиты 

информации. 
При прохождении преддипломной практики студенты разрабатывают и исследуют: 

 методы организации и управления деятельности служб защиты информации на 
предприятии; 

 технологию проектирования, построения и эксплуатации систем и подсистем 
компьютерной безопасности; 

 методы анализа уязвимости и защищенности информационных процессов; 
 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных документов; 
 методы и схемы управления информационной безопасностью; 
 системы и алгоритмы шифрования информации, их свойства, оценки эффективности 

и их компьютерные модели; 
 системы и алгоритмы помехоустойчивого кодирования информации, их свойства, 

оценки эффективности и их компьютерные модели; 
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 методы оценки экономической эффективности применения программно-аппаратных 
и технических средств защиты информации. 
При прохождении преддипломной практики возможен следующий перечень 

индивидуальных заданий: 
 На основе стандартов в области информационной безопасности, нормативных 

документов и с помощью программно-аппаратных средств контроля вторжений 
произвести анализ и оценку уровня информационной защищённости предприятия 
или его компьютерной системы. 

 Обосновать и выбрать рациональное решение по уровню обеспечения 
информационной безопасности предприятия с учетом заданных требований и 
стандартов информационной безопасности; разработать и обосновать рекомендации 
по совершенствованию существующей системы информационной безопасности 
предприятия или его компьютерной системы. 

 Разработать модификацию системы информационной безопасности предприятия 
или его компьютерной системы, или адаптировать существующую для обеспечения 
требуемого уровня безопасности; разработать необходимое программное 
обеспечение для модифицированной системы информационной безопасности 
предприятия или его компьютерной системы. 

 Принять участие в разработке технических заданий на проектирование, разработку 
эскизных, технических и рабочих проектов систем и подсистем защиты 
информации, с учетом действующих нормативных и методических документов; 
подробно описать методику и этапы разработки технического задания. 

 Принять участие в разработке проектов систем и подсистем управления 
информационной безопасностью предприятия в соответствии с техническим 
заданием; подробно описать методику и этапы проектирования.  

 Принять участие в экспериментально-исследовательских работах по сертификации 
средств защиты информации и анализу результатов; подробно описать методику 
сертификации и порядок проведения соответствующих работ. 

 Осуществить сбор и первичную обработку материала для подготовки к написанию 
выпускной квалификационной работы; разработать и исследовать математические 
модели, провести компьютерные эксперименты по теме ВКР. 
Задание на практику определяется вместе со студентом руководителями практики со 

стороны института и предприятия в начале практики. В конце практики студент должен 
представить результаты практики в виде отчета и сдать его руководителю от института. 
Руководитель практики от института организует защиту отчетов, по результатам которой 
на основании решения комиссии выставляется промежуточный контроль в виде зачета с 
оценкой. 

Кроме того, при прохождении преддипломной практики на предприятии, учреждении, 
организации, студент обязан: 

 пройти инструктаж по ознакомлению с требованиями охраны труда, техники 
безопасности, пожарной безопасности, правилами внутреннего трудового 
распорядка; 

 посещать все мероприятия по месту практики; 

 подчиняться действующим на предприятии, в учреждении, организации правилам 
внутреннего трудового распорядка; 
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 изучить и строго соблюдать правила охраны труда, техники безопасности и 
производственной санитарии. 

Особое внимание следует уделить внедрению результатов, полученных практикантом, 
по месту практики, а также анализу возможности применения и / или внедрения в 
производство предполагаемых результатов исследований по теме ВКР. 

 
 

Этапы практики, 
их содержание 

Виды деятельности 
обучающихся 

Формы 
текущего 
контроля 

Организационный этап  
1. Определение базы прохождения практики. 
2. Организационное собрание для разъяснения целей, 
задач, содержания и порядка прохождения практики. 
3. Обязательный инструктаж по охране труда (вводный и 
на рабочем месте), инструктаж по технике безопасности, 
пожарной безопасности. 
4. Ознакомление с правилами внутреннего распорядка на 
базе прохождения практики. 
5. Получение и согласование индивидуального задания по 
прохождению практики. 
6. Разработка и утверждение индивидуальной программы 
практики и графика выполнения исследования. 
7. Получение документации по практике (программы 
практики, индивидуального задания на практику, плана-
графика прохождения практики и дневника практики с 
направлением на практику) в сроки, определенные 
программой. 
8. Изучение правовых основ, базовых нормативных и 
локальных правовых актов, регулирующих деятельность 
базы практики. 

Самостоятельная работа 
под руководством 
преподавателя  

Опрос по 
технике 
безопасности  
Заполнение 
листа 
инструктажа 

Основной этап 
1. Выполнение производственных заданий. 
 Ознакомление с конкретными видами деятельности в 
соответствии с положениями структурных подразделений 
и должностными инструкциями.  
 Ознакомление с задачами отдела/службы организации 
базы практики. 
 Сбор информации и материалов в соответствии с 
заданием на практику. 
 Выполнение заданий, поставленных руководителями 
практики. 
 Обработка, систематизация и анализ фактического и 
теоретического материала. 
2. Подготовка материалов для ВКР: 
 разработка и анализ эффективности средств и методов 
защиты информации в информационных системах; 
 проведение компьютерных экспериментов, 
демонстрирующих работоспособность программ защиты 
информации, и получение статистических оценок 
эффективности разработанных моделей и алгоритмов. 

Сбор, обработка, 
первичный анализ и 
систематизация 
литературы по теме 
производственного 
задания.  
Обоснование темы (ее 
актуальности, новизны), 
проблемы исследования, 
формулировка цели и 
задач. Определение 
структуры 
производственного 
проекта.  
Индивидуальное задание 
разрабатывается 
руководителем практики 
с учетом специфики 
предприятия и профиля 
подготовки  

Заполнение 
разделов 
дневника 

Заключительный этап 
Обработка и анализ полученной информации по итогам 
тематических экспериментов; 
Подготовка отчетной документации по итогам 
производственной практики. 

Мероприятия по сбору, 
обработке и 
систематизации 
экспериментально 
полученного материала 

Заполнение 
разделов 
дневника 

 Представление 
результатов 

Защита отчета  



14 

5. Сведения о местах проведения практики 

Практика проводится: 

 непосредственно в образовательной организации, в том числе в ее структурном 

подразделении, предназначенном для проведения практической подготовки; 

 в организации, осуществляющей деятельность по профилю образовательной 

программы, в том числе ее структурном подразделении, предназначенном для проведения 

практической подготовки, на основании договора.  

Для обучающихся с ограниченными возможностями здоровья и инвалидов практика 

планируется и организуется с учетом особенностей их психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

6. Указание форм отчетности по практике 

Формой отчетности по практике является: 

1. Дневник практики (приложение 1); 

2. Отчет по практике с приложениями (приложение 2); 

Указанные документы представляются руководителю практики. 

Дневник практики. 

С момента прибытия и до конца пребывания на практике студент обязан вести 

«Дневник производственной преддипломной практики», который является составной 

частью отчета о практике и используется при его написании. Записи в дневнике должны 

быть ежедневными. В дневнике фиксируются следующие виды работ: 

1. производственная (виды работ, их объем, краткое содержание, затраченное 

время); 

2. учебная (сбор материала для выпускной квалификационной работы и отчета о 

практике). 

В дневнике необходимо также отразить встретившиеся в работе затруднения, их 

характер, какие меры были приняты для их устранения, отметить недостатки в 

теоретической подготовке. Дневники периодически проверяются руководителем практики, 

в нем делаются отметки по его ведению, качеству выполняемой студентом работы. В 

дневнике руководитель практики дает отзыв о прохождении обучающимся практики 

(выполнении программы практики, отношении к порученной работе, собранных 

материалов) и выставляет оценку практики. 

Отзыв руководителя практики от университета должен отражать основные 

структурные элементы: степень реализации плана практики; грамотность и полнота 
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изложения материала в отчете; уровень самостоятельности выполнения работы; недостатки 

и замечания, выявленные как в процессе практики, так и в представленном отчете; 

положительные стороны, выявленные как в процессе практики, так и в представленном 

отчете; общий вывод об отчете с заключением о проделанной работе. 

Отзыв руководителя практики от профильной организации, на базе которой студент 

проходил практику, должен отражать: краткую характеристику предоставленной 

информации, с которой работал обучающийся; методы и технологии, уровень 

самостоятельности, степень ответственности, добросовестности при выполнении работы; 

недостатки и замечания, выявленные в процессе прохождения практики; положительные 

стороны, выявленные в процессе прохождения практики; общий вывод об отчете с 

заключением о проделанной работе. 

Отчет о практике составляется индивидуально каждым студентом в соответствии с 

методическими рекомендациями по прохождению практики и должен отражать его 

деятельность в период практики. В отчете следует отразить все вопросы, изученные во 

время прохождения практики, представить аналитические результаты анализа, выводы и 

рекомендации. Отчет о практике должен состоять из титульного листа, содержания, 

введения, основной части, заключения, списка литературы (при необходимости) и 

приложений (при необходимости). В заключении обобщаются результаты проделанной 

работы и делаются выводы и рекомендации. В конце отчета приводится список литературы 

и нормативных материалов, а также материалы приложений (графики, таблицы и т.д.). 

Отчетная документация по практике (с приложениями) предоставляется в 

институт/школу не позднее 5 дней по окончании практики. Если практика проходит летом 

или в конце учебного семестра, то не позднее последнего рабочего (учебного) дня практики. 

За обучающихся заочной форы обучения отчетная документация предоставляется в период 

экзаменационной сессии (не позднее последнего учебного дня) соответствующего 

семестра. 

7. Фонд оценочных средств 

Текущий контроль прохождения практики производится руководителем практики в 

дискретные временные интервалы с использованием следующих оценочных средств: 

 отчет о ходе выполнения работ, выполняемых на различных этапах 

прохождения практики; 

 устный отчет о ходе выполнении индивидуального задания; 

 вопросы для текущего контроля. 
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Промежуточная аттестация производится в форме зачета с оценкой с 

использованием следующих оценочных средств: 

 дневник практики; 

 отчет по практике; 

 вопросы для промежуточного контроля. 

Примерный список вопросов для текущего и промежуточного контроля 

1. Какие нормативные документы по охране труда, технике безопасности и пожарной 

безопасности вам были предоставлены для изучения? 

2. В чем заключались Ваши права и обязанности в соответствии с должностной 

инструкцией? 

3. Какие нормативные документы для составления отчетности используются на 

предприятии? 

4. Суть порученных Вам производственных задач. 

5. Какие методы, технологии были предложены вами для решения поставленных 

производственных задач? 

6. Какие информационные системы/технологии используются на предприятии? 

7. Описать административную и информационную структуру предприятия. 

8. Описать цели и задачи, решаемые предприятием, направление деятельности 

предприятия. 

9. Описать используемые на предприятии технические и программные средства 

вычислительной техники. 

10. Описать организацию информационных систем с точки зрения информационной 

защищенности и защиты государственной тайны. 

11. Описать технические устройства хранения, обработки и передачи информации, 

используемые на предприятии.  

12. Представить анализ потенциальных каналов утечки информации и уязвимостей 

информационных процессов. 

13. Описать схему инженерно-технической защиты информации. 

14. Описать используемые методы и средства противодействия несанкционированному 

информационному воздействию на вычислительные системы и системы передачи 

информации.  

15. Представить перечень правовых положений в области информационной 

безопасности и защиты информации, регламентирующих уровень защищённости 

базового предприятия. 
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16. Описать проведённые экспериментально-исследовательские работы по 

сертификации средств защиты информации и анализ их результатов. 

17. Представить и обосновать рекомендации по совершенствованию системы 

информационной безопасности предприятия или его компьютерной системы. 

18. Представить эскизный проект модификации системы информационной 

безопасности предприятия или его компьютерной системы. 

19. Описать структуру и функции разработанного программного обеспечения для 

модифицированной системы информационной безопасности предприятия или его 

компьютерной системы. 

20. Каковы выводы и предложения по внедрению рекомендаций по совершенствованию 

системы информационной безопасности на предприятии? 

21. Какие работы проводились в рамках подготовки ВКР?  

22. Какие математические модели были исследованы с целью подготовки ВКР? Каковы 

результаты исследований? 

23. Какие материалы для прикладной части ВКР удалось собрать? Какие – не удалось? 

24. Как соотносятся работы, выполненные на предприятии, с ВКР?  

При оценке результатов практики принимается во внимание:  

 соответствие отчета заданию на практику; 

 степень полноты выполненных задач, достижения цели практики; 

 соблюдение графика прохождения практики; 

 характеристика на обучающегося, составленная руководителем практики от 

профильной организации; 

 оформление отчета по практике; 

 содержательность доклада, аргументированность и полнота ответов на вопросы 

при защите результатов практики. 

Зачёт по практике (в виде защиты отчёта) принимает руководитель практики от 

образовательной организации в индивидуальном порядке. 

Во время защиты обучающийся должен подтвердить уровень образовательных 

результатов практики в соответствии с требованиями, определенными программой 

практики. 

При оценке итогов практики обучающегося принимается во внимание отзыв 

руководителя практики от профильной организации 

По результатам защиты студенту выставляется зачет с оценкой. 
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Уровни  Содержательное 
описание уровня 

Основные признаки выделения 
уровня (этапы формирования 
компетенции, критерии оценки 
сформированности) 

Пятибалльная 
шкала 
(академическ
ая) оценка 

БРС, % 
освоения 
(рейтинговая 
оценка)  

Повышенный  Творческая 
деятельность 

Включает нижестоящий уровень. 

Умение самостоятельно принимать 
решение, решать проблему/задачу 
теоретического и прикладного 
характера на основе изученных 
методов, приемов, технологий 

отлично 86-100 

Базовый  Применение 
знаний и умений в 
более широких 
контекстах 
учебной и 
профессиональной 
деятельности, 
нежели по образцу 
с большей степени 
самостоятельност
и и инициативы  

Включает нижестоящий уровень. 

Способность собирать, 
систематизировать, анализировать и 
грамотно использовать информацию 
из самостоятельно найденных 
теоретических источников и 
иллюстрировать ими теоретические 
положения или обосновывать 
практику применения  

хорошо 71-85 

Удовлетворит
ельный 
(достаточный
) 

Репродуктивная 
деятельность 

Изложение в пределах задач курса 
теоретически и практически 
контролируемого материала 

удовлетворит
ельно 

55-70 

Недостаточн
ый  

Отсутствие признаков удовлетворительного уровня неудовлетвор
ительно 

Менее 55 

8. Перечень учебной литературы и ресурсов сети «Интернет», необходимых для 

проведения практики 

Основная литература: 

1. Девянин П. Н. Модели безопасности компьютерных систем. Управление доступом 

и информац. потоками: Учебное пособие для вузов/П.Н.Девянин-2-e изд., испр. и 

доп.-Москва :Гор.линия-Телеком,2013-338с.:ил.;. - (Специальность). ISBN 978-5-

9912-0328-9, 100 экз. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/436878  

Дополнительная литература: 

1. Милославская Н. Г. Технические, организационные и кадровые аспекты управления 

информационной безопасностью: Учебное пособие для вузов / Милославская Н.Г., 

Сенаторов М.Ю., Толстой А.И. - Москва :Гор. линия-Телеком, 2013. - 214 с.: . - 

(Вопросы управления информационной безопасностью)ISBN 978-5-9912-0274-9. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/560783. 

2. Костин В. Н. Методы и средства защиты компьютерной информации: 

законодательные и нормативные акты по защите информации : учебное пособие / В. 

Н. Костин. - Москва : Изд. Дом НИТУ «МИСиС», 2017. - 26 с. - ISBN 978-5-906846-

87-7. - Текст : электронный. - URL: https://znanium.com/catalog/product/1232204  
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3. Малюк А. А. Теория защиты информации / А.А. Малюк. - Москва : Гор. линия-

Телеком, 2012. - 184 с.: ил.; . ISBN 978-5-9912-0246-6, 500 экз. - Текст : электронный. 

- URL: https://znanium.com/catalog/product/367555  

4. Белоус А. И. Кибероружие и кибербезопасность. О сложных вешах простыми 

словами : монография / А. И. Белоус, В. А. Солодуха. - Москва; Вологда : Инфра-

Инженерия, 2020. - 692 с. - ISBN 978-5-9729-0486-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1167736  

5. Защита информации: учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. 

Тимошкин. — 3-е изд. — Москва: РИОР : ИНФРА-М, 2021. — 400 с. — (Высшее 

образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - 

Текст: электронный. - URL: https://znanium.com/catalog/product/1210523  

6. Баранова Е. К. Информационная безопасность и защита информации : учебное 

пособие / Е.К. Баранова, А.В. Бабаш. — 4-е изд., перераб. и доп. — Москва : РИОР : 

ИНФРА-М, 2021. — 336 с. — (Высшее образование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1189326  

7. Гришина Н. В. Основы информационной безопасности предприятия : учебное 

пособие / Н. В. Гришина. - Москва : ИНФРА-М, 2021. - 216 с. - (Высшее образование: 

Специалитет). - ISBN 978-5-16-016534-9. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/1178150  

8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для прохождения практики 

 ЭБС ПРОСПЕКТ http://ebs.prospekt.org/books  

 ЭБС Консультант студента https://www.studmedlib.ru/cgi-bin/mb4  

 ЭБС ZNANIUM https://znanium.com/catalog/document?id=333215  

 НЭБ Национальная электронная библиотека https://rusneb.ru/  

 ЭБС IBOOКS.RU https://ibooks.ru/  

 eLIBRARY.RU Научная электронная библиотека, книги, статьи, тезисы докладов 

конференций https://www.elibrary.ru/defaultx.asp  

Информационное и ресурсное обеспечение процедур ГИА в случае его проведения 

с использованием средств электронного обучения и дистанционных образовательных 

технологий производится в электронной информационно-образовательной среде 

университета. 
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9. Перечень информационных технологий, используемых при проведении 

практики, включая перечень программного обеспечения и информационных 

справочных систем (при необходимости) 

Программное обеспечение обучения включает в себя: 

 система электронного образовательного контента БФУ им. И. Канта, 

обеспечивающая разработку и комплексное использование электронных 

образовательных ресурсов; 

 серверное программное обеспечение, необходимое для функционирования сервера 

и связи с системой электронного обучения через Интернет; 

 установленное на рабочих местах студентов ПО и антивирусное программное 

обеспечение.  

10. Описание материально-технической базы, необходимой для проведения 

практики 

Для проведения отчетной конференции используются аудитории института/ школы; 

занятия проводятся с применением компьютера и видеопроектора. На всех компьютерах 

установлено необходимое программное обеспечение, требуемое в учебном процессе. 

Образовательная организация обеспечена необходимым комплектом лицензионного 

программного обеспечения, подлежащего ежегодному обновлению. Типовое программное 

обеспечение: Microsoft Windows 7, Microsoft Office Standart 2010, антивирусное 

программное обеспечение Kaspersky Endpoint Security. 

При реализации практики в профильной организации на основании договора о 

практической подготовке обучающихся в качестве материально-технического обеспечения 

практики используется материальное оснащение профильной организации. 

При реализации практики в образовательной организации используется 

оборудование и программное обеспечение профильных лабораторий. 

Лаборатория технических 
средств защиты информации 
Россия, 236016, 
Калининградская обл., г. 
Калининград, ул. А. Невского, 
дом № 14, корпус №2, третий 
этаж, ауд. 315 

Нелинейный локатор "Лорнет" 
Анализ спектра "СК-4 Белан-32" 
Антенна логопериодическая "ЕЛВ-26" 
Аппаратно-программный лабораторный 
комплекс средств защиты информации 
Анализатор проводных линий 
"ОТКЛИК" 
Аппаратно-программный комплекс 
защиты информации от 
несанкционированного доступа 
Программно-аппаратный комплекс 
"Навигатор-ПЗГ" 
АПКШ "Континент" 

Типовое программное обеспечение: 
Microsoft Windows 7 pro, 
Microsoft Office standart 2010 –договор 
№1980/12 14.12.2012 ООО 
"ЭСЭМДЖИ", акт АА-118 от 
21.12.2012 
Антивирусное программное 
обеспечение Kaspersky Endpoint 
Security договор № 1311/19 от 
01.03.2019 ООО "СофтЛайн Проекты" 
акт Pr001333 от 25.07.2019 
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Комплект специальных средств защиты 
информации от утечки по техническим 
каналам 
Программно-аппаратный комплекс 
автоматического обнаружения, 
идентификации и нейтрализации 
подслушивающих устройств "Крона" 
Комплекс многофункциональных 
поисковых приборов локализации 
каналов утечки информации 
Проектор Toshiba TDP-EX1 переносной 
Осциллограф генератор PCSGU 250 usb 
Комплект оборудования для 
экспериментального стенда 
микропроцессорной техники 
Телевизор  LG 42LW650S 
Персональный компьютер с 
параметрами - Intel Core I3-3220, 3.3 
GHz, 4Gb RAM, 1 Tb HDD, 21,5”, 
keyboard,. Mouse, LAN, Internet access 

11. Методические рекомендации по прохождению практики 

Этапы деятельности Содержание деятельности 
Преподаватель Студент 

Подготовка: определение цели и 
задач задания  

Мотивирует, помогает 
обучающемуся в постановке 
задач 

Определяет и обсуждает с 
преподавателем актуальность 
проблемы; выдвигает совместно 
с преподавателем гипотезу 
исследования 

Планирование: определение 
источников, способов сбора, 
анализа информации, способов 
представления результатов, 
установление критериев оценки 
результата и процесса 

Корректирует в случае 
необходимости деятельность 
обучающегося, предлагает идеи, 
высказывает предположения  

Формулирует задачи и 
разрабатывает план действий; 
обсуждает с преподавателем 
методы исследования 

Сбор информации: наблюдение, 
работа со справочной 
литературой, нормативно-
правовой, учебной, научной и др. 
литературы 

Наблюдает за деятельностью 
обучающегося, косвенно 
руководит его исследовательской 
деятельностью   

Собирает и систематизирует 
информацию 

Анализ информации: 
формулирование выводов 

Корректирует деятельность 
обучающегося, наблюдает, 
советует 

Анализирует собранную 
информацию 

Оформление работы: 
подготовка и представление 
результатов 

Консультирует в оформлении 
документов по практике  

Оформляет конечные результаты  

Представление задания Оценивает результаты 
исследования по заранее 
установленным критериям 

Представляет результаты по 
заданию в форме письменного 
отчета и его устной защиты 

Подведение итогов: рефлексия, 
оценка 

Оценивает усилия, 
использованные и 
неиспользованные возможности, 
творческий подход студента 

Участвует в коллективном 
обсуждении итогов практики 

При выборе базы практики целесообразно использовать оптимальное количество 

объективных критериев, оценивающих наиболее важные стороны организации или 

структурного подразделения университета как базы практики. К таким критериям 

относятся: 
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 соответствие профиля организации направлению обучения;  

 обеспечение квалифицированными кадрами; 

 оснащенность организации современным оборудованием и технологиями; 

 наличие возможности дальнейшего трудоустройства и др. 

Условия проведения практики в сторонних организациях регламентируются 

договорами о практической подготовке.  
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Приложение 1 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 
федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

ОНК «Институт высоких технологий» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ДНЕВНИК ПРОИЗВОДСТВЕННОЙ 

ПРЕДДИПЛОМНОЙ ПРАКТИКИ 
 

 

 

 

 

 

 

 

 

 

 

г. Калининград 20__ г. 
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Основные требования по заполнению 
дневника практики 

 
1. Заполнить информационную часть (пункт 1). 
2. Совместно с преподавателем – руководителем практики составить план работы в 

соответствии с программой практики (пункт 2). Получить индивидуальные задания по 
профилю подготовки/специальности и по научно-исследовательской работе. 

3. Получить в отделе кадров профильной организации отметку о прибытии на место 
практики. 

4. Регулярно записывать все реально выполняемые работы в соответствии с 
программой практики (планом работы) (пункт 3). 

5. Один раз в две недели (во время консультаций) представлять дневник руководителю 
практики от профильной организации для проставления соответствующих отметок. 

6. Получить отзывы руководителей практики от профильной организации и института 
(школы) (пункт 4). 

7. Получить в отделе кадров профильной организации отметку о выбытии с места 
практики. 

8. Составить отчет в соответствии с требованиями программы практики и 
индивидуальным заданием. 

 
Основанием для допуска к текущей аттестации являются надлежащим образом 

оформленные дневник практики и отчет по практике, представленные руководителю 
практики от института (школы). 

9. В установленном институтом (школой) порядке защитить отчет по практике. 

  



25 

1.Информационная часть 
Студент(ка) _________________________________________________________________ 

(имя, отчество, фамилия) 

_____________формы обучения ______ курса, группы _______________________________ 

направления подготовки/специальности___________________________________________ 

_____________________________________________________________________________ 

в соответствии с приказом от ________________  № _________________________________ 

направляется на _____________________________________________________ практику 
(вид практики) 

в (на) _______________________________________________________________________ 
(наименование профильной организации; адрес) 

____________________________________________________________________________ 

Период практики: 

с «____» ________________ 20___ г. 

по «___» ________________ 20___ г. 

Руководитель практики от университета_________________________________________ 

____________________________________________________________________________ 
(должность, ученая степень, звание, имя, отчество, фамилия) 

Институт (школа) ___________________________________________________________ 

Контактный номер телефона ______________________ 

 

Руководитель структурного подразделения (института, школы) 

__________________________________________ 
       (личная подпись, инициалы, фамилия) 

 

 

ОТМЕТКА ОТДЕЛА КАДРОВ ПРОФИЛЬНОЙ ОРГАНИЗАЦИИ (ПРЕДПРИЯТИЯ) 

Прибыл в организацию (на предприятие)                        «____» _________________ 20___ г. 

Выбыл из организации (с предприятия)                           «____» _________________ 20___ г. 

М.П. _____________________      _____________________________________ 
                                                                        (должность)      (личная подпись, инициалы, фамилия) 
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2. Программа практики 
2.1. План работы  

№ 
п.п. 

Рабочее место практиканта, 
методические рекомендации преподавателя 

Продолжительность 
(в днях) 
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2.2. Индивидуальное задание по профилю подготовки/специальности  

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

2.3. Индивидуальное задание по научно-исследовательской работе 

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________ 

Руководитель практики от университета ________________________________ 
                                                                           (подпись, инициалы, фамилия) 

 

Руководитель практики от профильной организации _______________________ 
                                                                                    (подпись, инициалы, фамилия) 
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3. Ход выполнения практики 
№ 

п.п. 
 

Дата 
 

Описание выполненной работы 
Отметки 

руководителя 
практики от 
профильной 
организации 
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4. Отзывы руководителей практики  
Отзыв о работе студента руководителя практики от профильной организации  

_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________ 
Руководитель практики от профильной организации (предприятия) 
_____________________________________________________________________________ 

(личная подпись, инициалы, фамилия) 
 

Отзыв о работе студента руководителя практики от университета 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________ 

Результаты аттестации ________________________________ 
Руководитель практики от университета 
_____________________________________________________________________________ 

(личная подпись, инициалы, фамилия) 
 
«____» ________________ 20____ г. 



Приложение 2 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 
РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное автономное образовательное учреждение высшего 
образования «Балтийский федеральный университет имени Иммануила Канта» 

 

ОНК «Институт высоких технологий» 

 

 

 

 

 

ОТЧЁТ О ПРОХОЖДЕНИИ 
ПРОИЗВОДСТВЕННОЙ ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

 

на базе _______________________________________________________ 
                                  (указать наименование профильной организации) 

 

Выполнил____________________________ 
                                                                       (ФИО обучающегося, курс, форма обучения)  

Направление подготовки_______________________________________________ 
                                                                                                                      (код, наименование)  

Руководитель практики от университета__________________________________ 
                                                                                                                                (ФИО, должность)  

Руководитель практики от профильной организации________________________ 
                                                                                                                                 (ФИО, должность)  

 

 

 

 

 

 

 

 

г. Калининград  20__ г.  
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СОДЕРЖАНИЕ  

 

1. Введение. 

2. Основная часть. 

3. Заключение. 

4. Список литературы. 

5. Приложения. 



Введение 

 В ведении формулируются цель прохождения практики, а также комплекс задач, 

которые поставлены перед практикантом руководителем практики на период ее 

прохождения. 

 Объем введения 1 – 1,5 страницы. 

Основная часть 

 Краткая характеристика профильного предприятия или организации, в которой 

проходит практика. 

 Обзор изученных теоретических материалов, требуемых для выполнения задач 

практики и собранных студентом за период ее прохождения. 

 Этапы и результаты выполненных практических заданий с выводами о 

значимости полученных результатов. 

 Объем основной части 5 – 10 страниц. 

Заключение 

 Обобщаются результаты проделанной работы, делаются выводы и приводятся 

личное мнение практиканта о значимости данного элемента образовательной программы с 

точки зрения формирования необходимых компетенций выпускника. 

 Объем заключения в пределах 1,5 страниц. 

Список литературы 

 Список литературы должен содержать российские и международные 

нормативные документы, внутренние регламенты и документы организации, в которой 

проходится практика, монографии, статьи из периодических рецензируемых изданий, и 

иные материалы, использованные студентом в ходе прохождения практики. 

 Объем списка не менее 10 источников различного характера. 

Приложения 

 Приложения содержат схемы, таблицы, графики, диаграммы, листинги программ 

и другие материалы, иллюстрирующие результаты заданий, выполненных студентом во 

время прохождения практики. 
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